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NOTA TECNICA

Criterios generales de Certificacion ICREA 2017

410.4.6 Clasificacion.

Basados en los minimos requerimientos en funcién a la disponibilidad esperada, la clasificacion de
ICREA para los CPD donde se define en NIVELES de donde se normaran las instalaciones de acuerdo
con los siguientes criterios.

El término N se utiliza para referirse al nivel de redundancia requerido para los diferentes elementos de
la infraestructura indicandonos en lo general la totalidad del requerimiento o sea el 100% de algo.
Como ejemplo mencionaremos que el 100% del requerimiento de un CPD deber estar soportado por
un UPS con capacidad N y si se desea tener redundancia en el UPS, entonces se podra tener un segundo
UPS de la misma capacidad que nos dard una redundancia N+1. Si se tienen “dos vias”? (DVA) de
alimentacion eléctrica hacia el CPD y en cada una de las vias se coloca un UPS entonces se contaria
con una redundancia 2N vy finalmente si a cada uno de estos UPS se le da una redundancia se tendria
una configuracion 2(N+1)2.

Los criterios expuestos a continuacién, son aplicables a los CPD, areas de telecomunicaciones y zonas
de equipos de soporte salvo que se indique lo contrario o se limite el alcance en algun NIVEL.

Las topologias deberan disefiarse de tal forma que se asequre en cualguier condicién de falla el N para
la operacién del CPD.

NIVEL I: Sala de computo en ambiente Certificado QADC (Quality Assurance Data Center). Esta
topologia aporta un 95% de disponibilidad y es una configuracion basica con los siguientes
requerimientos minimos:

Eléctricos:

1. Acometida en baja tension

2. UPS con capacidad N

3. Trayectoria Unica (SVA) _con alimentadores para uso exclusivo del CPD.

4. Sistema de supresion de transitorios (SPD) categoria A, B y C tipo 1 con filtro EMI/RFI de
acuerdo con 420.13

5. Tablero general de distribucion de energia ininterrumpida o PDU con transformador tipo K13.
En ambos casos el tablero 0 PDU, debera ser para uso exclusivo del CPD.

6. Documentacion acorde con 420.17.6

7. Servicio a baterias de acuerdo con 420.14

Climatizacion:
1.- Capacidad de enfriamiento con redundancia N

1 Ver 420.3.12 DVA se refiere a “Doble via de alimentacion eléctrica”
2 Ver "The Gold Book IEEE-Std-493-2007" de IEEE para mas detalles
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2.- Equipos de climatizacién con capacidad N de acuerdo con 430.2.2

3.- Circuitos hidraulicos con redundancia N en sistemas de agua helada

4.- Alimentacion eléctrica a equipos de enfriamiento y climatizacion con SVA
5.- Climatizacion en zona de UPS con redundancia N

Seguridad:
1.- Un control de acceso para entrar al CPD y area de comunicaciones, un control de acceso de
acceso para entrar al area de equipos de soporte, NOC y SOC. Ver figura 410.4.13
2.- Sistemas contra fuego: Extintores manuales
3.- Proteccion balistica NIVEL | del CPD3. Ver 440.6.4

Comunicaciones:
1.- Sin redundancia ver figura 450.3.9.1
2.- Cableado Clase E/Categoria 6 como minimo

Ambito:
1. Techos, puertas y muros con resistencia al fuego F60
2. Techos, muros y pisos de mamposteria sélida. No tabla roca (Drywall) o Durock
3. Balistica: Cal 22 Nivel de Proteccion Categoria I hasta 250 Joules

NIVEL IlI: Sala de coémputo en ambiente Certificado de clase mundial WCQA (World Class Quality
Assurance). Esta topologia aporta un 99% de disponibilidad y es una configuracién con redundancia
béasica con los siguientes requerimientos minimos:

Eléctricos:
1. Opciones topoldgicas:
1.a. Una acometida en baja_tensién o mediana tension y grupo electrégeno fijo (que podré ser
compartido con el resto del inmueble) se consideran redundantes entre si.
1.b.- Utilizando 2 acometidas independientes en mediana o baja tension (de diferentes
subestaciones_del proveedor de energia) y no se requiere de grupo electrégeno fijo.
1.c.- Una acometida y un sistema de generacion_propio a tiempo completo las 24 h del dia los
365 dias del afio.
UPS con redundancia N+1
Trayectoria Unica SVA
4. Tablero general de distribucion de energia ininterrumpida o PDU, ambos con transformador
tipo K13 y redundancia N+1
5. Sistema de supresion de transitorios (SPD) categoria A, B y C tipo 1, con filtro EMI/RFI de
acuerdo con 420.13
6.- Documentacion acorde con 420.17.6

wmn

3 De acuerdo con lo establecido en N1J Standard — 0108.01
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7.- Servicio a baterias de acuerdo con 420.14

Climatizacion:
1.- Capacidad de enfriamiento con redundancia N+1
2.- Equipo de climatizacion con redundancia N+1
3.- Circuitos hidréaulicos con redundancia N en sistemas de agua helada
4.- Alimentacion eléctrica a equipos de climatizacion y enfriamiento en SVA
5.- Climatizacion en zona de UPS sin redundancia con redundancia N+1

Seguridad:
1.- Dos controles de acceso para entrar al CPD y equipos de comunicaciones.
Un control de acceso para entrar al NOC y al SOC _y equipos de soporte.
Ver figura 410.4.13
2.- Sistemas contra fuego: deteccion convencional y extintores manuales.
3.- Proteccion balistica del CPD Categoria Il y lla_categoria 357 Magnum hasta 500 Joules

Comunicaciones:
Adicionalmente a lo establecido para el NIVEL | se debera contar con lo siguiente:
1.- Con redundancia en cableado de acceso a red. Ver figura 450.3.9.2
2.- Cableado Clase Ea/Categoria 6A o superior

Ambito:
1.- Techo, pisos, puertas y muros con resistencia al fuego F60
2.- Hermético
3.- Construccion sélida tipo 11-111* Block de cemento - arena

NIVEL Ill: Sala de computo confiable con Ambiente Certificado de clase mundial S-WCQA (Safety
World Class Quality Assurance). Esta topologia aporta un 99.9% de disponibilidad y es una
configuracién con redundancia que permite darle mantenimiento sin suspender la operacion, con los
siguientes requerimientos minimos:

Eléctricos:
1.- Opciones topoldgicas:
l.a. Una acometida en mediana_tension o alta tension y grupos electrogenos fijos para uso
exclusivo del CPD, con redundancia N+1.
1.b.- Varias acometidas independientes en mediana tension o alta tension (de diferentes
subestaciones_del proveedor de energia) y grupo electrogeno fijo para uso exclusivo del
CPD, sin redundancia.

4 De acuerdo con NFPA 220
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En sustitucion de una acometida podra utilizarse un sistema de_generacion_propio a tiempo
completo las 24 h del dia los 365 dias del afio.

Se aceptardn grupos electrégenos portétiles para casos de mantenimiento en aquellas
instalaciones en donde el historico de fallas en el suministro eléctrico durante los ultimos 5
afos no haya presentado interrupciones cuya suma de tiempos no exceda a 15min anuales y
ninguna interrupcién exceda de 5 min.

2.- UPS con redundancia N+1

3.- Doble via de alimentacion (A y B) a partir de los grupos electrogenos.

4.- Tablero general de energia ininterrumpida o PDU, cualquiera de ellos con transformador de
aislamiento tipo K13 y con redundancia N+1

5.- Sistema de supresion de transitorios (SPD) categorias A, B C del tipo 1, con filtro EMI/RFI
de acuerdo con 420.13

6.- La topologia debera permitir dar mantenimiento al grupo electrogeno sin suspender la
operacion.

7.- Sistema de proteccidn contra descargas atmosféricas.

8.- Documentacion acorde con 420.17.6

9.- Servicio a baterias de acuerdo con 420.14.

10.- Sistema de monitoreo remoto de parametros eléctricos

Climatizacion:

1.- Capacidad de enfriamiento con redundancia N+1

2.- Equipo de climatizacion con redundancia N+1

3.- Circuitos hidraulicos con redundancia N, en sistemas de agua helada.
Se permitira el uso de elementos portatiles como apoyo para permitir el mantenimiento sin
suspender el servicio.

4.- Alimentacion eléctrica a equipos climatizacion y enfriamiento en SVA 0 DVA

5.- La topologia deberd permitir dar mantenimiento a cualquier elemento del sistema de
enfriamiento y climatizacion sin necesidad de suspender la operacion del CPD.

6.- Climatizacion en zona de UPS con redundancia N+1 y con las mismas caracteristicas
mencionadas en los puntos 1 al 5.

Seguridad:
1.- Tres controles de acceso para entrar al CPD y area de equipos de comunicaciones.
Un control de acceso para entrar al area del NOC, SOC y equipos de soporte.
Ver figura 410.4.13
2.- Sistemas contra fuego: deteccidn centralizada y cruzada con extincion automatica a base de
agentes limpios.
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3.- Deteccion temprana en caso de uso de conductores con aislamientos que no cumplan con la
especificacion LSOH® en plénum.

4.- CCTV o SISTEMA DE VIDEO VIGILANCIA (SVV) en el CPD y en zona de equipos de
soporte

5.- Proteccion balistica_Categoria 111 hasta 500 Joules (9mm).

Comunicaciones:
Adicionalmente a lo establecido para NIVEL I y 11 se debera contar con lo siguiente:

1.- Con redundancia en el Backbone “norte-sur” ver figura 450.3.9.2
2.- Cableado Clase Ea/Categoria 6A o superior

Ambito:
1.- Techos, puertas, azoteas, pisos y muros con resistencia al fuego F90
2.- Hermético
3.- Construccidn tabigue rojo

NIVEL 1V: Sala de computo de alta seguridad con certificacion HS-WCQA (High Security World
Class Quality Assurance). Esta topologia aporta un 99.99% de disponibilidad y es una configuracion
con redundancia, que permite darle mantenimiento con elementos propios y fijos sin suspender la
operacion_y tolerante a fallos, con los siguientes requerimientos minimos:

Eléctricos:

1.- Opciones topoldgicas:

1.a. Una acometida (en mediana_tension o alta tensién) y grupos electrégenos fijos para uso
exclusivo del CPD, con redundancia 2N.

1.b.- Varias acometidas independientes (de diferentes subestaciones_del proveedor de energia),
en mediana_tension o alta tension y grupos electrogenos fijos para uso exclusivo del CPD,
con redundancia N+1_o0 2N. En cualquiera de los casos, se deberan instalar
transformadores en redundancia 2N.

En sustitucion de una acometida podra utilizarse un sistema de generacion_propio a tiempo
completo las 24 h del dia los 365 dias del afio.

Los grupos electrogenos deberan ser para uso exclusivo del CPD.
NO se aceptaran grupos electrégenos portatiles.

2.- UPS con redundancia 2N.

® LSOH significa “Low Smoke Zero Halogen”
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3.- Doble banco de baterias_en cada UPS, que se pueda aislar cada banco mediante un
interruptor, sin necesidad de apagar el UPS, con capacidad del 50% cada banco.

4.- PDU con transformador de aislamiento tipo K13 con redundancia 2N

5.- Doble via de alimentacion (A y B) con transformador_de media a baja tension independiente
para cada via de alimentacion.

6.- La topologia debera permitir dar mantenimiento a los grupos electrégenos sin suspender la
operacion.

7.- Documentacion acorde con 420.17.

8.- Servicio a baterias de acuerdo con 420.14.

9.- Sistema de monitoreo remoto de parametros eléctricos

10.- Mediciones del PUE de acuerdo con 420.16

11.- Contar con un Sistema de proteccion contra descargas atmosféricas.

12.- Sistema de supresion de transitorios (SPD) categorias A, B C del tipo 1, con filtro EMI/RFI

de acuerdo con 420.13

Climatizacion:

6/10

1.- Capacidad de enfriamiento con redundancia 2N

2.- Equipo de climatizacion con redundancia 2N

3.- Doble rama de distribucion hidréaulica principal 2N

4.- Circuitos hidraulicos con redundancia 2N en sistemas de agua helada

5.- Alimentacion eléctrica a equipos de climatizacion y enfriamiento en DVA para generadores
de agua helada.

6.- La topologia debera permitir dar mantenimiento con equipos propios y fijos a cualquier
elemento del sistema sin necesidad de suspender la operacion del CPD.

7.- Deteccidn automatica de fugas de agua.

8.- Enfriamiento continuo para densidades superiores a 6 kW/m? o cargas puntuales esperadas
superiores a 12 kW.

9.- Climatizacion en zona de UPS: 2N con alimentacion en DVA

Seguridad:

1.- Cuatro controles de acceso para entrar al CPD y area de equipos de comunicaciones.
2 controles de acceso para entrar al area del SOC, NOC y equipos de soporte.
Ver figura 410.4.13

2.- Sistemas contra fuego: deteccidn centralizada y cruzada con extincion automatica a base de
agentes limpios.

3.- Deteccidn temprana

4.- CCTV o SISTEMA DE VIDEO VIGILANCIA (SVV) en el CPD y en zona de equipos de
soporte

5.- Proteccion balistica Categoria I11 hasta 1000 joules (Magnum 44)

www.icrea-international.org ICREA Std-131-2017



International

i Computer
Norma Roorn

§ ICREA Std-131-2017 Experts

3 Association

NOTA TECNICA

Comunicaciones:
Adicionalmente a lo establecido para NIVEL 1, Il y 111 se debera contar con lo siguiente:
1.- Con redundancia en el Backbone “norte-sur” y “este-oeste” ver figura 450.3.9.4
2.- Cableado Clase Ea/Categoria 6A o superior

Ambito:
1.- Techo, pisos, puertas y muros con resistencia al fuego F90
2.- Hermético
3.- Construccién solida tipo concreto armado sencillo
4.- Ubicacion del inmueble basado en un analisis de riesgos.

NIVEL V: Sala de cobmputo de alta seguridad y alta disponibilidad con certificacion de clase mundial
HSHA-WCQA (High Security, High Available World Class Quality Assurance). Esta topologia aporta
un 99.999% de disponibilidad y es una configuracion con redundancia sin puntos unicos de falla
(PUF), que permite darle mantenimiento con elementos propios y fijos sin suspender la operacion,
tolerante a fallas con los siguientes requerimientos minimos:

Eléctricos:
1.- Opciones topoldgicas en acometidas:

l.a. Dos 0 mas acometidas independientes (de diferentes subestaciones_del proveedor de
energia) en mediana o alta tension y grupos electrégenos con redundancia 2N. Se deberan
instalar transformadores en redundancia 2N.

En sustitucion de una acometida podré utilizarse un sistema de generacién propio a tiempo
completo las 24 h del dia los 365 dias del afo.

1.b.- Una acometida en mediana_tensién o alta tension y grupos electrégenos con redundancia
2(N+1)

Los grupos electrégenos deberan ser para uso exclusivo del CPD y deberan cumplir con lo
establecido en los articulos 420.10, 420.14 y 420.9.4 de esta norma.

NO se aceptaran grupos electrégenos portatiles.

2.- Se deberan instalar transformadores con redundancia 2N
3.- UPS con redundancia 2N
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4.- Doble banco de baterias en cada UPS, que se pueda aislar cada banco mediante un
interruptor, sin necesidad de apagar el UPS, cada banco al 100% de la capacidad de
respaldo de disefio.

5.- PDU con transformador de aislamiento tipo K13 con redundancia 2N.

6.- Sistema de supresion de transitorios (SPD) categorias A, B y C. Estos SPD deberan cumplir
con los requerimientos para sobre voltaje tipo 1 y tipo 2 establecidos en UL1449 4ta edicion
y contar con filtros EMI/RFI de acuerdo con 420.13.

7.- Doble via de alimentacion (A y B) de acuerdo con 420.3.12.

8.- La topologia deberd permitir dar mantenimiento a cualquier elemento sin suspender la
operacion.

9.- Sistema automatizado de respuesta

10.- Compartimentacion de elementos principales.

(Transformadores, acometidas, alimentadores principales de cada via, grupos electrégenos,
UPS, bancos de baterias para los UPS, Tableros generales, Interruptores principales y
Tanques de combustible)

11.- Sistema de proteccidn contra descargas atmosféricas.

12.- Documentacion acorde con 420.17.

13.- Servicio a baterias de acuerdo con 420.14.

14.- Sistema de monitoreo remoto de parametros eléctricos y uso eficiente de la energia

15.- Mediciones del PUE de acuerdo con 420.16

16.- Documentacion de puesta en operacion de los equipos electromecanicos.

17.- Tolerante a fallos.

18.- NO debera haber puntos tnicos de falla

Climatizacion:

8/10

1.- Capacidad de enfriamiento con redundancia 2N

2.- Equipo de climatizacién con redundancia (2N) + 1 en generadores de agua helada y (2N) + 1
en CRAC adicionando al menos una CRAC por cada circuito hidraulico y sea de agua o de
refrigerante (para el caso de expansion directa).

3.- Doble rama de distribucién hidraulica principal para el caso de agua helada.

4.- Circuitos hidraulicos 2N en sistemas de agua helada

5.- Alimentacion eléctrica a equipos de enfriamiento y climatizacién en DVA en generadoras de
agua helada y CRAC

6.- La topologia debera permitir dar mantenimiento a cualquier elemento del sistema sin
necesidad de suspender la operacion del CPD con elementos propios.

7.- Deteccién automatica de fugas de agua.

8.- Enfriamiento continuo para un CPD con densidad promedio superior a 6 kW/m? o cargas
concentradas esperadas superiores a 12kW

9.- Respuesta automatica a fallos

10.- Compartimentacion de elementos principales como Chillers, tableros e interruptores
principales.
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11.- Climatizacion en zona de UPS: (2N) + 1 con alimentacion eléctrica en DVA. Cada unidad
debera alimentarse de diferente circuito hidraulico.
12.- Monitoreo automatico de pardmetros de climatizacion

Seguridad:
1.- Cinco controles de acceso para entrar al CPD y area de equipos de comunicaciones .
Tres controles de acceso para area del NOC, SOC y equipos de soporte.
Ver figura 410.4.13
2.- Sistemas contra fuego: deteccion centralizada y cruzada con extincion automaética a base de
agentes limpios.
3.- Deteccion temprana
4.- CCTV o SISTEMA DE VIDEO VIGILANCIA (SVV) en el CPD y en zona de equipos de
soporte
5.- Proteccion balistica del Categoria IV hasta 5000 Joules (fusil 30-06)
Comunicaciones:
Adicionalmente a lo establecido para NIVEL I, II, 1l y IV se debera contar con lo siguiente:
1.- Con redundancia en el cableado horizontal.
Ver figura 450.3.9.1
2.- Cableado Clase Ea/Categoria 6A o superior

Ambito:
1.- Techos, pisos, puertas y muros con resistencia al fuego F120
2.- Hermético
3.- Construccidn sélida_concreto armado intenso
4.- Ubicacion del Inmueble basado en un analisis de riesgos.

NIVEL VI: Grupo de Salas de Computo redundantes entre si_con ambientes certificados de clase
mundial RHA-WCQA (Redundant High Available World Class Quality Assurance Data Center Net).
Este arreglo de al menos 3 CPD de NIVEL Ill certificados por ICREA cada uno individualmente, con
sincronizacion total entre ellos, aporta una disponibilidad del 99.9999%. Permite que, ante la caida de
uno o dos CPD, el otro o los otros 2, puedan atender las necesidades de los usuarios sin suspender el
servicio.

Requerimientos minimos:

1.- Contar con tres CPD Certificados por ICREA en NIVEL 11l como minimo.

2.- Deberan estar conectados en RED de tal forma que se mantenga la integridad de la informacion
y de los procesos ante la falla de hasta 2 CPD.
3.- Debera contar con un sistema de gestion y administracion de los recursos que garanticen la

disponibilidad de cada uno de los CPD, asi como la sincronizacién de procesos e informacion.
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4.-  Se debera generar un reporte auditable gue muestre la operatividad de cada CPD vy la
sincronizacién de procesos e informacion.

5.- Los datos deberan estar simultdneamente en los 3 CPD en todo momento.

6.- Cada CPD debera estar a no menos de 250 km uno del otro.

7.- Cada CPD, no debera tener ninguna observacién ni roja ni azul pendiente.

8.- Cada CPD debera cumplir con los requisitos de NIVEL Il

10/10
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