
sa jednokratnim šiframa da bi se postigla 2FA (dvofaktorska 
autentikacija).

Zasnovan na otvorenim standardima
U dosadašnjoj praksi, veliki broj proizvođača zasniva 
svoja rešenja na vlasničkom softveru, a ne na otvorenim 
standardima. Tokeni su skupi, a može biti neophodno da se 
redovno menjaju, što uzrokuje dodatne troškove. Vlasničko 
rešenje podrazumeva da, nakon što ga korisnik kupi, nije 
moguće preći na proizvode nijednog drugog proizvođača.

Otvoreni standardi pružaju korisniku veću slobodu izbora 
i povoljnije cene. Korisnicima koji već imaju rešenje koje 
koriste danas, a žele da povećaju obim korišćenja ili da smanje 
troškove (ili i jedno i drugo) preporučujemo Freju.

Uvod
Jedan od najvećih izazova, a i uzroka povećanja cene, u vezi 
sa uvođenjem rešenja za autentikaciju predstavlja proces 
dodeljivanja svakog sigurnosnog uređaja pravoj osobi. To nije 
samo pitanje logistike, već predstavlja osnovu poverenja u 
bilo kojoj organizacionoj mreži. Primena snažne autentikacije 
gubi smisao ako se ne obezbedi siguran proces za proveru 
identiteta, registraciju korisnika i izdavanje potvrde identiteta.

Navedeni proces registracije često se naziva Provisioning. 
Po pravilu podrazumeva da krajnji korisnici lično dolaze u 
sedište firme, obezbede neki dokaz identiteta (osim u slučaju 
da ih osoba zadužena za registraciju lično poznaje) i dobiju 
sigurnosni uređaj, koji se na kraju personalizuje jedinstvenim 
tajnim ključevima koje IT sistemi koriste za autentikaciju 
vlasnika uređaja.

Ovakva registracija može da bude skup i dugotrajan proces, 
koji se često obavlja ručno; neretko daleko prevazilazi cenu 
samog rešenja za autentikaciju. Ideja da se automatizuje 
proces registracije prestavlja korak ka uvođenju efikasnijeg  
rešenja za autentikaciju.

Prednosti
Freja Self-Service Portal nudi upravo takvu efikasnost. Krajnjim 
korisnicima mogu da se raspodele generički hardverski i 
softverski tokeni, a korisnici se onda prijavljuju putem portala 
i dodele sebi bilo koji token. Ovo uglavnom zahteva proveru 
identiteta, najčešće pomoću korisničkog imena i šifre iz 
AD domena, uz mogućnost kombinovanja sa postojećim 
mehanizmom snažne autentikacije.

Putem portala korisnici mogu da aktiviraju i hardverske tokene 
i Google Authenticator za pametne telefone i tablet računare, 
kao i da resetuju PIN kodove koji se često koriste zajedno 
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Četiri jednostavna koraka
Kroz Freja Self-Service Portal, registracija se obavlja u četiri 
vrlo jednostavna koraka:

•	 Birajte:	Korisnik odabere tip svog uređaja (hardverski 
token, Google Authenticator , itd.) 

•	 Prijavite	se:	Korisnik obezbedi dokaz identiteta, ili 
korisničko ime i šifru iz AD domena, ili kombinaciju ta 
dva podatka sa dodatnom potvrdom identiteta (npr. 
postojeće 2FA rešenje koje će se postepeno napuštati) 

•	 Aktivirajte: Za hardverske uređaje, korisnik aktivira 
token tako što na Self-Service portal unese serijski broj 
sa poleđine uređaja. Za Google Authenticator, korisnik 
pomoću kamere na pametnom telefonu skenira QR kod 
prikazan na Self-Service Portalu. 

•	 Proverite: Na kraju, korisnik će moći da proveri da li je 
kroz gorenavedene korake sigurnosni uređaj uspešno 
registrovan i dodeljen njemu ili njoj.

Freja Self-Service Portal komunikacira sa AD ili LDAP bazom 
korisničke organizacije da bi se održavala tačna evidencija 
koji token je dodeljen kom korisniku, kao zbog resetovanja 
PIN kodova.

Mogućnost podešavanja
Portal može da se prilagodi i vizuelnom identitetu 
organizacije koja ga koristi, tako da bude u skladu sa njenim 
karakterističnim izgledom i utiskom. Svi pomoćni tekstovi 
mogu da se prilagode korporativnomm jeziku organizacije, 
čime se smanjuje rizik da korisnici neće razumeti proces. 
Portal takođe može da se poveže sa unutrašnjim sistemom 
za pomoć korisnicima i timovima za tehničku podršku.

Informacije o ceni i kontakt
Portal je dodatna funkcionalnost (add-on) za Freju i ima 
zasebnu licencu. Za više informacija o cenama i Freja Self 
Service Portalu, molimo Vas da se obratite ovlašćenom 
zastupniku kompanije Verisec za Srbiju na adresu  
sales@soneco.rs, ili telefonom +381 11 24 55 141.
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