
Votre infrastructure informatique est-elle suffisamment

résistante pour assurer la continuité de vos activités ?

Votre infrastructure technologique est essentielle pour que votre entreprise

fonctionne et puisse faire face à la gestion des astreintes, au management des

sous-traitants externes ou aux régulations. La gestion de la sécurité informatique

est une activité à part entière qui implique également la sensibilisation des

salariés de votre entreprise et l’acquisition de bonnes pratiques. Mais

d’éventuelles négligences dans la gestion des accès au système d’information

peuvent toujours engendrer d’importantes failles de sécurité. Les comptes à

privilèges font en effet partie des cibles privilégiées par les attaquants qui

souhaitent atteindre vos données ou vos systèmes stratégiques. 

Vous pouvez résoudre ce problème rapidement en le réglant à la source, grâce

au contrôle des accès à privilèges. Être capable de contrôler et de surveiller les

activités de ces comptes est la solution la plus fiable pour créer une forteresse

impénétrable autour de votre infrastructure.

Établissez votre défense :

Intégrez le Bastion dans votre

infrastructure de sécurité existante 

(par exemple, LDAP / MFA)

Gérez les utilisateurs 

et les systèmes cibles

Créez et appliquez des stratégies 

de mots de passe pour les

utilisateurs internes et externes

Mettez en place des règles et des

conditions d'autorisation pour

accorder ou refuser

automatiquement l'accès aux

systèmes critiques

Organisez la supervision :

Recevez automatiquement 

les alertes lorsque des sessions 

à privilèges débutent

Surveillez les sessions en temps réel

en utilisant le mode 4-yeux

Enregistrez les sessions et extrayez les

métadonnées pour les examens futurs

et les audits concernant les activités

des sessions

Coupez court aux tentatives
malveillantes :

Identifiez les sessions utilisateur

légitimes et les activités suspectes

Reconnaissez automatiquement les

lignes de commande inhabituelles ou

l'utilisation irrégulière d’applications

Déclenchement d’alarme et

interruption automatique de sessions

lorsque des activités malveillantes 

sont détectées
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WALLIX Access Manager : contrôlez vos sessions entrantes

• Portail d'accès Web pour centraliser l'administration et la surveillance de plusieurs Bastions

• Accès à privilèges supportant le SSO (Single Sign On)

• Fonction de recherche globale permettant de rechercher toutes les sessions et actions

enregistrées dans tous vos Bastions à partir d’une interface centralisée

Réduire la dépendance aux accès des tiers

• Contrôle des astreintes, des tiers externes, des sous-traitants et des consultants

• Contrainte des accès aux serveurs et vérification des accès à privilèges

• Suivi et analyse en temps réel des activités des utilisateurs internes et externes

• Exportez des logs vers les SIEMs pour renforcer votre informatique décisionnelle

(Business Intelligence); intégration / et add-ons pour les marketplace les plus connues

Un rempart assurant la conformité à la conception

La protection des données critiques et confidentielles est de plus en plus régulée dans le monde digital.

La collecte de données auprès des clients, des partenaires et des employés fait l'objet d'un examen

minutieux (RGPD), obligeant les industries à établir leurs propres règlements afin d'assurer la protection

appropriée de leurs écosystèmes. De nombreuses entreprises considèrent que les réglementations

gouvernementales (PCI-DSS, SOX, HIPAA, ISO 27001, etc.) sont contraignantes pour leurs opérations

commerciales, sachant que si elles ne respectent pas ces régulations, elles s'exposent à de lourdes

pénalités. Le Bastion de WALLIX fournit aux administrateurs un puissant ensemble de technologies

permettant de surveiller les sessions des utilisateurs à privilèges en temps réel, facilitant l'audit des

activités et identifiant les utilisateurs se connectant à des ressources critiques. Avec le Bastion de

WALLIX au sein de votre infrastructure de sécurité, vous pouvez renforcer vos défenses contre les

intrusions malveillantes tout en vous assurant du respect de l’ensemble des règles de conformité.
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Le Bastion Professionnel de WALLIX, la solution de sécurité facile à déployer qui
garantit le contrôle et la traçabilité de tous vos systèmes critiques.

Le Bastion PROFESSIONNEL de WALLIX

• Déploiement rapide et facile pour les PME/PMI pour le contrôle de leurs comptes à privilèges
• Renforcement constant des technologies pour s'assurer que le bon utilisateur a accès 
à la bonne ressource et reste dans le cadre de l'intervention autorisée

• Technologie interne unique sans agent (« Session Probe ») qui surveille et enregistre 
les actions des utilisateurs en temps réel sur les systèmes et applications cibles sans avoir 

à installer un agent directement sur le système

• Capacités de sécurité étendues utilisant des intégrations avancées avec des systèmes
de sécurité tiers (coffres externes, SIEM - Security information and event management)

• TCO adapté qui offre une solution sur mesure pour les PME afin d'assurer une
protection par rapport aux sessions des utilisateurs privilégiés

• Permet de s’aligner rapidement avec les régulations, en simplifiant le processus 
de collecte de données pour RGPD, PCI-DSS, SOX, HIPAA, ISO 27001, etc.
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POUR PLUS D'INFORMATIONS
Email : info@wallix.com


