
A C C E S S  M A N A G E R

Libérer vos ressources en sécurisant vos accès externes

Vous ne pouvez plus isoler vos ressources informatiques du reste du
monde. Il faut être réaliste, même en déployant les dernières mises à jour
de sécurité, votre infrastructure sera à risque dès que vous devrez
autoriser des accès externes à vos systèmes critiques. Vos serveurs
peuvent être administrés par des tiers externes, vous aurez certainement
besoin de mettre en œuvre des astreintes pour la gestion de vos
ressources, ou tout simplement certains membres de vos équipes devront
travailler à partir de sites distants.

Permettre l’accès à vos serveurs critiques tout en assurant
le plus haut niveau de sécurité

L’Access Manager de WALLIX administre vos connexions externes tout
en sécurisant votre infrastructure, sans pour autant nuire à l’expérience
de vos utilisateurs :

• Propose les consoles RDP et SSH au travers d’un portail HTML5 
• Accède et administre votre flotte de Bastions à partir 
d’un unique Access Manager
• Permet d’auditer et d’exécuter une Recherche Globale de
métadonnées et de mots clefs sur l’ensemble de vos Bastions

L’Access Manager est déployé en amont de votre Bastion WALLIX.
Il permet d’une part de connecter vos utilisateurs externes à vos
ressources critiques, d’autre part, il permet la gestion et l’audit
avancé de l’ensemble de vos sessions. L’Access Manager vient
renforcer l’arsenal de sécurité proposé par WALLIX avec un focus en
particulier sur les connections externes.
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RDP et SSH par HTTPS
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Recherche globale multi-tenant
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Une alternative simple et légère à l’utilisation de clients lourds

Plus besoin de déployer des solutions couteuses reposant sur des clients lourds. Une fois installé,

l’Access Manager de WALLIX fourni des accès SSH/RDP au travers de son interface en HTML5.
N’ayant pas besoin de déployer ni de maintenir de client lourd, vous pouvez réduire ainsi
substantiellement votre coût total de possession (TCO). Un administrateur système peut dès lors
accéder à ses systèmes critiques grâce à une console RDP ou SSH directement au travers de son

navigateur web. L’utilisation du HTTPS réduit ainsi le nombre de ports ouverts sur votre infrastructure.

Surveillez l’activité de vos comptes à privilèges externes

Multiplier les outils de supervision pour auditer les activités de vos actifs vitaux est contreproductif. 

Être capable de rechercher des éléments de session au travers de l’ensemble vos Bastions à partir d’un

unique point de supervision est déjà un bon début pour identifier vos sessions suspectes. L’Access
Manager de WALLIX se connecte à tous les Bastions déployés au sein de votre infrastructure et vous
permet de les auditer simultanément. La Recherche Globale permet d’identifier des mots clefs et des
métadonnées dans les historiques de sessions avec en plus la possibilité de visualiser l’action précise

correspondante dans les enregistrements vidéo de ces sessions. 

Filtrez les accès de vos utilisateurs à privilèges externes

Permettre l’accès à vos ressources critiques depuis l’extérieur nécessite de superviser de multiples

points d’entrées/ports simultanéments, et augmente la surface d’attaque de votre infrastructure.

Réduire le nombre de ces accès externes est un principe basique de toute politique de sécurité. L’Accès

Manager de WALLIX propose une connexion HTTPS embarquant une console RDP ou SSH. Dès lors

les accès externes sont canalisés vers un unique port d’entrée, sans affecter l’expérience utilisateur.

L’Access Manager de WALLIX autorise et supervise les accès externes à vos comptes à
privilèges, sans augmenter les risques de failles dans votre sécurité.

L’Access Manager de WALLIX :

• Intégration transparente dans votre infrastructure
• Accès externes complètements sécurisés et réduits à un unique point d’entrée
• Pas de changement dans l’expérience utilisateur grâce aux consoles RDP et SSH émulées dans   
une connexion HTTPS

• TCO réduit, sans avoir à installer et maintenir des clients lourds, ni à sécuriser de multiples points d’entrées
• Recherche Globale et audit centralisé pour tous vos Bastions
• Accès aux séquences précises de vos enregistrements de sessions en cliquant sur le résultat 
correspondant de votre recherche globale

• Solution multi-tenante permettant de compartimenter vos domaines
• Collecte de donnés simplifiée pour répondre facilement aux exigences règlementaires tel que
RGPD, PCI-DSS, SOX, HIPAA et ISO 27001
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POUR PLUS D'INFORMATIONS
Email : info@wallix.com

Les consoles RDP & SSH

de WALLIX Access Manager


