
This presentation covers capabilities‐based resource access control when performing read 
and write operations.  These operations complement the research work described in: 

https://www.cl.cam.ac.uk/techreports/UCAM‐CL‐TR‐850.pdf
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See specification for the detailed steps taken upon receipt of a Capabilities Read or 
Capabilities Write request packet. 
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P2P 64 and Core 64 Capabilities Read packet formats use the same P2P 64 and Core 64 
Read request packet formats (just a change in OpCode)

If a Capabilities Read request packet is received, then the Responder shall verify that an 
access tag is associated with the targeted resource and that the access tag indicates the 
targeted resource is capabilities data, e.g., is set to 1b if using a single‐bit access tag.   If the 
access tag is present and indicates the targeted resource is capability data, then the 
Responder shall execute the request packet and transmit a corresponding Read Response 
packet.   If the access tag is not present or, if present, indicates the targeted resource is not 
capability data, then the Responder shall generate a Standalone Acknowledgment packet 
that indicates an Access Error (AE)—Invalid Capabilities Access. 
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P2P 64 and Core 64 Capabilities Write packet formats use the same P2P 64 and Core 64 
Write request packet formats (just a change in OpCode)

If a Capabilities Write request packet is received, then the Responder shall verify that there 
is an access tag associated with the targeted resource.  If the access tag is not present, then 
the Responder shall generate a Standalone Acknowledgment packet that indicates an 
Access Error (AE)—Invalid Capabilities Access.  If the access tag is present, then the 
Responder shall execute the Capabilities Write request packet and update the access tag to 
indicate this resource contains capability data.  The Responder shall ensure updates to the 
targeted resource and to the access tag are done atomically, i.e., execution of another 
request to the same resource is delayed until the updates to both are successfully 
completed. 
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This concludes this presentation.  Thank you. 
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