INFODOM

GDPR
Platforma

(General Data

Protection Regulation

Platform) formirana je

sukladno europskoj

Opcoj uredbi o zastiti podataka
(EU 2016/ 679 Europskog
parlamenta i Vijeca)




Motivacija

Opc¢a uredba o zastiti podataka (GDPR)

i zastita privatnosti u koristenju osobnih
podataka donesena je u uvjetima sveopce
digitalizacije kroz koju se ostvaruju velike,
nove prilike za poboljsanje poslovanja, ali
istovremeno nastaju i nove opasnosti.

Uredenost u svijetu digitalizacije osigurava
se kroz upravljanje digitalnim kanalima i
osiguranje pravne interoperabilnosti za
elektronicke dokumente i digitalizirane
procese uz primjenu visoke razine tehnika
kibernetske sigurnosti.

Opca uredba o zastiti
podataka usvojena je 27.

travnja 2016., a primjenjuje
seod 25. svibnja 2018.

Zastita privatnosti u koristenju osobnih
podataka potpuno je odvojena od
tehnologije na kojoj se prikupljaju, obraduju,
pohranjuju i distribuiraju podaci i dokumenti
(neovisno da li su na papiru ili je sve
digitalizirano).

Digitalizacija je progirila i pojacala zahtjeve i
izvan dosadasnjeg Zakona o zastiti osobnih
podataka kroz nove oblike prava pojedinca
(obveza privole, pravo na zaborav...).



l{oje su obveze Sluzbenika za
zastitu osobnih podataka?

Gartner™ u svom izvjescu s kraja 2016. godine donosi zakljucke istraZivanja stanja uskladenosti europskih pa i globalnih
tvrtki kroz pet visoko prioritetnih promjena koje svaka organizacija treba izvrsiti kako bi se uskladila s GDPR uredbom.
Na drugom mjestu Gartner™ preporuca: ,Odmah osigurajte sluzbenika za zastitu osobnih podataka (DPO) ¢ak i ako niste
sigurni da li ste na to obavezni po Uredbi i osigurajte platformu unutar svoje organizacije za DPO kako bi bez prepreka
omogucili suradnju sa stru¢njacima za sigurnost te objedinili aktivnosti na podizanju svjesnosti i arhitekture privatnosti.

Sluzbenik za zastitu osobnih podataka (DPO - Data Protection Officer) uz nasu ¢e pomo¢:

Kontinuirano pratiti uskladenost sa Uredbom:

* prikupljati informacije o aktivnostima obrada

- analizirati i provjeravati pravnu uskladenost obrada te
- informirati, savjetovati i davati preporuke voditelju i

izvrsitelju obrada

Procjenjivati ucinke zastite osobnih podataka
pruzanjem savjeta:

* je li potrebno provoditi analizu utjecaja na privatnost
- DPIA (Data Protection Impact Assessment)

* koju metodologiju primijeniti u provedbi DPIA

* koje sigurnosne kontrole (procesne, tehnicke i
organizacijske) treba uspostaviti za umanjivanje rizika

od povrede prava i interesa ispitanika

Sustavno Ce pristupati aktivnostima zastite osobnih
podataka temeljenih na rizicima:

- identificirati i ocjenjivati rizike te prioritizirati
aktivnosti temeljem izloZenosti riziku

- identificirati podru¢ja na kojima je potrebno provesti
prioritetne provjere sigurnosti

* dati preporuke za edukaciju radnika odgovornih za
obradu osobnih podataka te

+ identificirati obrade na ¢iju je zastitu potrebno

obratiti dodatnu paznju

Opca uredba o zastiti podataka (GDPR — General
Data Protection Requlation) unosi velike promjene

u nacine upravljanja
osobnim podacima i
zravno se primjenjuje
na sve organizacije
koje raspolazu
osobnim podacima EU
gradana.




pojedinca

Privola

Prema Uredbi, svaka pravna

ili fizicka osoba koja na bilo
koji nacin prikuplja osobne
podatke o pojedincu za daljnju
obradu bez zakonske osnove
trebat Ce izricitu privolu
(Consent) pojedinca. Prilikom
traZenja privole, pojedincu na
jasan i jednostavan nacin treba
biti izreceno koji se podaci
pohranjuju, u koju svrhu i,
ukoliko je moguce, na koje
razdoblje.

Pravo na
zaborav

Pojedinac ima pravo zatraZiti
brisanje osobnih podataka
(Right to be Forgotten) kako
bi sprijecio njihovu daljnju
obradu. To zna¢i povlacenje
prvotno dane privole ili
prestanak temelja za koristenje

podataka. No, ukoliko neki
drugi zakon nalaZe ¢uvanje
osobnih podataka (npr. zbog
ugovorne obveze 2 godine)
tada se podaci ne mogu brisati
na zahtjev pojedinca sve dok
ne istekne zakonom zadan rok
cuvanja.

Pravo na
pristup

U bilo kojem trenutku
pojedinac ¢e modi zatraZiti
pristup (Right to Access) svojim
osobnim podacima koje fizi¢ka
ili pravna osoba obraduje

te zatraziti informaciju o

tome gdje i za koju svrhu se
oni koriste. Ovim pravom

se postize transparentnost
podataka, ¢ime se dobiva
povjerenje samog pojedinca.

Pravo na
prenosivost

Pojedinac dobiva pravo na
prijenos (Data Portability)
osobnih podataka te moze
zatraziti da pravna ili fizicka
osoba koja trenutno obraduje
njegove podatke te iste
podatke posalje u sigurnom
obliku i sigurnim putem trecoj
strani i to samo u slucaju
automatske obrade temeljem
ugovora ili privole.

Povreda osobnih
podataka

Ukoliko dode do curenja
osobnih podataka, napadaili
nedopustenog koristenja osobnih
podataka, pravna ili fizicka

osoba u roku od 72 sata mora
obavijestiti nadlezno nadzorno
tijelo, ali i samog pojedinca.



Sto moraju uciniti obveznici
primjene Uredbe?

Obveznici imaju zadatak pruziti pojedincima sva
prava propisana Uredbom te dizajnirati svoje
poslovne procese i informacijske sustave kako
bi se na najbolji mogu¢i na¢in sacuvao identitet
pojedinca od bilo kakvog curenja podataka,
napada itd. ugradnjom Privacy by Design principa
u organizaciju.

Svaki obveznik mora imenovati osobu koja ce se
brinuti jesu li odredbe Uredbe implementirane
naispravan nacin, koja ¢e savjetovati menadzment
i zaposlenike, obucavati i podizati razinu svijesti o
zastiti podataka, provoditi nadzor te suradivati s
nadzornim tijelima.

Uredba takvu osobu naziva Sluzbenik za zastitu
osobnih podataka (DPO - Data Protection Officer)
te nalaze da mora imati profesionalne kvalitete i

Obveznik mora definirati:

v §to su sve osjetljivi podaci u
njihovim sustavima,

gdje se sve nalaze takvi podaci,

tko sve ima pristup takvim
podacima,

Prije implementacije bilo kakvih organizacijskih,
proceduralnih i tehnoloskih rjesenja, potrebno je
napraviti inicijalnu analizu utjecaja na privatnost

stru¢no znanje na podrudju prakse i propisa o
zastiti podataka.

Podaci koji se prikupljaju za daljnju obradu
moraju biti obradeni u skladu sa zakonom, na
posten i transparentan nacin u odnosu prema
pojedincu.

Koli¢ina podataka koja se prikuplja mora biti
minimizirana, $to znaci da se ne smiju prikupljati
nepotrebni podaci i koristiti u druge svrhe.

Striktno se odreduje koji se podaci koriste za
koju svrhu i to je eksplicitno navedeno u privoli
koju pojedinac daje. Takoder, podaci moraju biti
azurni, a pojedinac ima pravo ispravljati i mijenjati
prikupljene podatke.

kako se podaci krecu kroz sustav i
koliki je rizik,

kako su podaci zasticeni,

plan na koji nacin ce se provoditi
Uredba.

(Data Protection Impact Assessment) i snimku
stanja kako bi se ustanovile neuskladenosti te
izraditi program uskladivanja.



Poslovni zahtjevi

Digitalni kanali i umrezenost

Upravljanje digitalnim kanalima i prometom digitalnih sadrzaja, u elektroni¢kim dokumentima i transakcijama,
inicijalni je problem digitalne transformacije.

Integrirano upravljanje kontaktima s okolinom i generiranje konkurentske prednosti iz takvog pristupa,
klju¢no je pitanje poslovanja, jer se sve viSe kontakata sa kupcima, dobavlja¢ima i poslovnom okolinom
obavlja digitalno. Gotovo svi ljudi danas imaju mobilne uredaje sa sobom i mogu ih koristiti kao fizicke osobe,
ali i kao zaposlenici. Svojim kontaktima i vlastitim osobnim podacima i koristenjem ostavljaju digitalne tragove
na serverima.

Jedinstvena tocka pristupa

Sve institucije i poduzeda danas imaju portale radi prisutnosti na Internetu, ali i razmjenu elektronic¢kih poruka
i dokumenata izmedu njihovih informacijskih sustava. Na drustvenim mrezama (Facebook, Twitter, LinkedIn,
YouTube...) razmjenjuju se svi oblici sadrzaja i osobnih podataka tako da je za obveznike kriti¢no zastititi
osobne podatke.

Pristup digitalnim kanalima omogucava kontakte i komunikaciju prema svim dionicima u ekosustavu poduzeca:
- kupci, dobavljadi i principali,

- drzava i poslovna okolina,

- znanstveno-istrazivacka zajednica,

- mediji,

- menadzeri i radnici.
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Glavne primjene GDPR platforme

Digitalna interakcija poslovnog subjekta s okolinom mora omoguciti razmjenu i primjerenu zastitu razli¢itih
osobnih podataka, elektroni¢kih dokumenata i digitalnih isporuka koje sadrze osobne podatke, a vezani su za
infrastrukturne informacijske sustave (RMS, CMS, KMS, DA, CRM, ERP, SCM, HCM, DWH...):

« eZahtjevi, eNarudzbe, elsporuke, eRacuni, ePlatni Nalozi
+ Kontrolne liste, Ankete, Upitnici, Newsletter-i
* Upiti kupaca, Reklamacije

« Dokumenti s osobnim podacima prema poreznim i drugim tijelima drzavne uprave te dobavlja¢ima
usluga

» Dokumenti prema regulatorima

* Radno-pravni dokumenti prema menadzerima i radnicima.

GDPR platforma omogucava sveobuhvatnu digitalizaciju i zastitu osobnih podataka, upravljanje rizicima
te omogucdava agilne promjene ponasanja poslovnog subjekta (novi poslovni modeli, inovacije proizvoda,
inovacije procesa...) uz ugradnju principa Privacy by Design u organizaciju. Najvazniji je ucinak higijena na
digitalnim kanalima komunikacije.

Transparentnost podataka

Svaki obveznik raspolaze s vec¢om koli¢inom podataka nego je potrebno za poslovanje. Ali, nema dovoljno
ili uopce nema informacija o svim njihovim lokacijama pohrane, njihovoj strukturi, njihovoj upotrebi i zastiti
sukladno zahtjevima Uredbe.

GDPR platforma daje rjesenja sukladno zahtjevima Uredbe koja omogucavaju zastitu podataka te uspostavu
i vodenje evidencija o obradi osobnih podataka i procesima u kojima se ta obrada odvija. To omogucava
zadovoljenje zahtjeva nadzornog tijela, kupaca, korisnika i radnika te brzu i ucinkovitu reakciju u slu¢aju
povrede osobnih podataka.



Upravljanje poslovnim procesima GDPR sustava

Kljuéni procesi prema Uredbi:

1. Governance GDPR i interne politike
2. Upravljanje uskladenosti (Compliance)
3. Ishodenje privola i zahtjeva za realizaciju prava na zastitu podataka
4. Realizacija prava na brisanje podataka
5. Upravljanje povredama osobnih podataka
6. Upravljanje korektivnim mjerama
7. Vodenje evidencija obrade (registara i kataloga)
8. Upravljanje rizicima
9. Upravljanje rizicima trece strane
10. Pracenje vanjskih dogadaja
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* Biljezenje svih dogadaja unutar nekog procesa

*  Automatska validacija odgovora kontrolne liste

* Automatsko slanje upozorenja i prijedloga za akcije

+ Definiranje alarma

* lzvjescivanje

+ Najbolje prakse (Best Practices) zastite osobnih
podataka i naucene lekcije (Lessons Learned)




Upravljanje rizicima

U uvjetima digitalizacije zastita osobnih podataka i sigurnost zahtijevaju vecu pozornost obveznika Uredbe te ih
upucuje na procjenu utjecaja na privatnost prilikom uvodenja novih tehnologija.

Upravljanje vanjskim i internim rizicima, eksternim i internim dogadajima omogudava povecanje sposobnosti brze
reakcije na povredu osobnih podataka te konzistentnu provedbu reakcije, ali i rjeSavanje problema iz incidenata te
razvijanje preventivno — korektivnih mjera i fokusirano djelovanje temeljeno na procjenama rizika.

Kroz takve sposobnosti, koje uklju¢uju i adaptabilnost na nepoznate dogadaje, obveznici bitno povecavaju svoju
organizacijsku svjesnost o odnosu s okolinom i vlastitim ekosustavom pa time i povecavaju uskladenost sa zahtjevima
Uredbe.

Komercijalizaciju novih sposobnosti obveznici postizu smanjenjem $teta od incidenata, ali jos vaznije, pravovremenim
reakcijama na poslovne prilike, izvrSavanje zakonskih obveza i ostvarenje novih prihoda.

Podrska menadimenta

Cak i najmanji pogresni korak u postupanju s osobnim podacima moze rezultirati nepridrzavanjem zahtjeva Uredbe.
Potrebno je osigurati da svi radnici razumiju osnovne zahtjeve Uredbe i vlastitu ulogu u zatiti osobnih podataka
posebno zbog visokih kazni i reputacijskog rizika.

GDPR platforma osigurava provodenje zahtjeva i nacela Uredbe za uskladenost standardiziranim postupcima,
dokumentima, najboljim praksama zastite osobnih podataka i e-Learning sadrzajima u cilju kontinuiranog osvjes¢ivanja
radnika u podrugju zastite osobnih podataka te na koji na¢in postupiti u slu¢aju povrede osobnih podataka.

Izvjescivanje
Komunikacija postaje stratesko i takticko sredstvo protiv povrede osobnih podataka. Obveznici bi trebali osigurati
interese unutarnjih i vanjskih subjekata za dobivanjem informacija o obradi i o povredi osobnih podataka.

Izvjestajni sustav GDPR platforme omogudava izvjesc¢ivanje o statusu uskladenosti te o dokazima o zakonitoj obradi
osobnih podataka.




Efekti primjene
GDPR platforme

Implementacijom GDPR platforme, kroz integrirano upravljanje digitalnim kanalima i
interakcijom prema svim subjektima, postizu se efekti za obveznike i osobe u visokoj zastiti
osobnih podataka:

+ Kontinuirani monitoring koristenja osobnih
podataka za zastitu pojedinca

* Vodenje Registra osobnih podataka

kupcima (CRM)?

zaboray, prigovorima, incidentima, prekrsajima

° VOden_]e Kataloga rIZIka Prikupljate li osobne podatke? D
. vodenje Registra OVI asti | Ovlagtenika Da li znate gdje se nalaze svi osobni podaci koje obradujete? D
Vodite i registar svih privola za koristenje osobnih podataka? D
° Vodenje Reg]Stra p”VOIa Imate li imenovanog Sluzbenika za zastitu osobnih podataka? D
° Upravljanje rizicima Vezanim uz p”kup]]anje | Imate li implementiran ISO 27001 standard? D
Obradu OSObnih podataka _ Sustavno, pOnOVIjiVO, :::,ISS;:)I: poslovnoj praksi Ugovor o povjerljivosti podataka D
transparentno I SVI’SiShOan - DPIA (Data Imate li interne akte koji reguliraju podruéje zastite osobnih D
. . dataka?
Protection Impact Assessment) kao preduvjet za pocatsie
. b . . . Vodite li evidenciju aktivnosti obrade osobnih podataka (tko je
P”Vacy 4 DeSlgn princip voditelj obrade, koja je svrha obrade, koje kategorije podataka
se koriste i dr.)? D
° UpraVIjanje priVOIama, Zahtj evima prava na Koristite li neko od softverskih rjesenja za upravljanje odnosima s D
[]

Zabrinjava li vas pocetak primjene GDPR uredbe?

+ Standardizirani poslovni procesi u zastiti osobnih
podataka GDPR log:

+ Standardizirani predlo3ci dokumenata

+ Kontroling korektivnih mjera za zastitu osobnih
podataka

* Pracenje povijesnosti dogadaja (,Audit trag"
upotrebe osobnih podataka) - kontrolabilnost
i koriStenje u pravnim pitanjima u poslovanju s
okolinom, ali i za potrebe poslovnog kontinuiteta

+ Alarmi na priblizavanje isteka zakonskog roka
za odgovor na zahtjeve u vezi obrade osobnih
podataka, na istek zakonskog roka za ¢uvanje Ovo je samo Vasa inicijalna GDPR kontrolna lista.

osobnih podatka U okviru GDPR Platforme postoji niz kontrolnih listi
« Standardizirana izvjes¢a prema: za razli¢ite faze, aktivnosti i poslovne situacije.
nadzornom tijelu

+ vlasniku osobnih podataka u vezi provedenih
promjena na njegovim podacima

* vlasniku / upravi

10



3ASHKYHd
4dao

VHNIMNYLSVHANI YNAOTSOd

YANLANYLSYHINI 4ddo

DD/AH Buwiea]-3 SINM

fiuoyzodal

343arn
INALLATHON

YMVYLvAO0d HINEOSO IJINSVIA

WIIONIAIYHd

k]

1SON3IAYIASN

WV LYAOd HINBOSO VIDOTOLNO B "UVLSIOIEVLIIW

VONIG3rod NLIL§VZ YZ VYV.1VAOd HINSOSO VINILSRI O ONRIOLINOW VZ INIONI

YAIZIH
DOIVLYH
IArNVYAOTISOd N
VYMV1VvaOd HINEOSO 3LILSVZ
VYrOVYOILNI

YINIDIZIY

IPNVFIAVECN

eosalazl ewoie|nbal Yd4qo ‘isousalas eyslioeziuebio
‘isojasz eualoud ‘Bujonuoy ‘Buniodas SiA ‘BseAO ‘BxH0d
FONYNYIA0D HdaD

dIAMO
IN¥OLVINO3A

VAVHdN 2 IDINSVIA

VaNIM3LIHYY YNTVNOIOMNNA
VINHO41V'1d dddO

LLSONAILMY
3LIAOQ3Y

IMINLY Y 2 I2INITSOdVZ ‘YIIOVZINVOHO

o713ariL
ON¥OZavN
- YAVZHA

11



Saznajte zasto je GDPR Platforma Vas pravi izbor

za regulatornu uskladenost i digitalnu interakciju s okolinom.

Kontaktirajte nas!

InfoDom d.o.o.
t:+ 38513040 588
e: inffodom@infodom.hr

O

goo.gl/U7E7Zg

INFODOM

InfoDom d.o.o.

Andrije Zaje 61/I
10000 Zagreb - Hrvatska sromce
t:+385 13040 588 L

f. +385 13040 593 \m/

e: infodom@infodom.hr 150 6001

Qug 0,

150 20000

BUREAU VERITAS
Certification

InfoDom Sarajevo d.o.o. / Fra Andela Zvizdovi¢a 1 /71000 Sarajevo, Bosna i Hercegovina / e: info@infodom.ba
InfoDom CG d.o.o./ Ul. Dz. Vasingtona 3/19 / 81000 Podgorica, Crna Gora / e: info@infodom.me
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