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INTRODUCCION

El Sistema Financiero y en especial Mercado y Bolsa S.A., por su complejidad son utilizados
como un mecanismo para el ocultamiento de bienes y recursos de origen ilicito o de origen
ilegal que pueden ser utilizados para actividades terroristas, por tal motivo la Superintendencia
Financiera de Colombia “SFC”, como drgano supervisor a nivel nacional, ha promovido la
cultura de la administracion de riesgos entre las diferentes entidades sometidas a su inspeccion
y vigilancia, enfatizando en su importancia a través del Sistema de Administracién del Riesgo
de Lavado de Activos y Financiacion del Terrorismo, en adelante SARLAFT.

Por lo anterior, el SARLAFT de la firma, tiene como finalidad disponer de politicas, mecanismos,
procesos, procedimientos, metodologias y controles para que la Entidad se proteja de ser
utilizada como instrumento por cualquier medio para dar apariencia de legalidad a activos
derivados de actividades delictivas (lavado de activos) o para la canalizaciéon de recursos
dirigidos a la realizacion de actividades terroristas (financiacion del terrorismo) o para el
ocultamiento de activos provenientes de dichas actividades.

1. ALCANCE

Este manual se rige por la normatividad expedida por la Superintendencia Financiera de
Colombia, los lineamientos del Modelo Estdndar de Control Interno MECI y las normas de
caracter interno expedidas por la Junta Directiva y la gerencia de Mercado y Bolsa S.A.

El tratamiento a aplicar para los riesgos de LA/FT, conforme a la metodologia establecida en la
Circular Basica Juridica, Parte I, Titulo IV, Capitulo IV: Instrucciones Relativas a la
Administracion del Riesgo de Lavado de Activos y de la Financiacién del Terrorismo, y demas
normas complementarias, es prevencion, detecciéon y reporte a las autoridades competentes.
a) Prevencion: La Firma evitara que se introduzcan recursos provenientes de actividades

relacionadas con el lavado de activos y/o financiacién del terrorismo.

b) Deteccidon: La Firma detectara las operaciones que se pretendan realizar o se hayan
realizado para intentar dar apariencia de Legalidad a operaciones vinculadas con el
lavado de activos y/o financiacion del terrorismo.

c) Reporte a las Autoridades Competentes: La Entidad reportard a las autoridades
correspondientes las operaciones que resulten sospechosas de LA/FT, segin la
legislacién vigente y el presente Manual.

2. OBJETIVOS GENERALES DEL MANUAL

El objetivo, es evitar que Mercado y Bolsa S.A. en la realizacion de operaciones en la Bolsa
Mercantil de Colombia y otras de su objeto social, utilice o sea utilizada como instrumento para
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el ocultamiento, manejo, inversién o aprovechamiento, en cualquier forma, de dinero u otros
bienes provenientes de actividades

3. AMBITO DE APLICACION DEL MANUAL

De acuerdo a las recomendaciones efectuadas por el GRUPO DE ACCION FINANCIERA
INTERNACIONAL, las VIII recomendaciones especiales del GAFI sobre financiamiento del
terrorismo y las Tipologias Regionales del GAFILAT ademas con los pardmetros y criterios
minimos exigidos por la Superintendencia Financiera de Colombia, y los contextos de los
estdndares internacionales sobre LA/FT, Mercado y Bolsa S.A. para protegerse frente al
riesgo de LA/FT se instrumenta a través de las etapas y elementos, de los cuales se instrumenta
de forma organizada y metddica la administracién del riesgo de LA/FT en la firma.

4. NORMATIVIDAD

4.1. Declaraciones y Normas Internacionales
» El Grupo de Accién Financiera Internacional GAFI! integrado por 36 miembros 34

jurisdicciones y dos organizaciones internacionales (la Comisiéon Europea y el Consejo de
Cooperacion del Golfo), establece los estandares internacionales para combatir el lavado de
activos, la financiacién del terrorismo y la financiacién de la proliferacién de armas de
destruccién masiva.

» El Grupo de Accién Financiera de Latinoamérica GAFILAT? es la organizacion
intergubernamental de base regional que agrupa a 16 paises de América del Sur,
Centroamérica, América del Norte y el Caribe, y tiene como objetivo combatir el lavado de
dinero, la financiacién del terrorismo y el financiamiento de la proliferacion de armas de
destruccidn masiva, a través del compromiso de mejora continua de las politicas nacionales
y la profundizacién en los distintos mecanismos de cooperacién entre los paises miembros.

» El Consejo de Seguridad de las Naciones Unidas3 tiene como principal responsabilidad el
mantenimiento de la paz y la seguridad internacional conforme a la carta a de las Naciones
Unidas*

4.2. Normas Nacionales
En la Tabla 1 se presentan las normas relacionadas con el control y prevencién del lavado de
activos.

1 Organismo inter-gubernamental cuyo propésito es el desarrollo y la promocién de politicas, en los niveles nacional e
internacional, para combatir el Lavado de Activos y la Financiacion del Terrorismo, Reune el desarrollo de politicas legales,
financieras y de cumplimiento de ley en el documento “Las Recomendaciones del GAFI de febrero de 2012.

2 GAFILAT fue creado como GAFISUD el 8 de diciembre de 2000 en Cartagena de Indias, Colombia; mediante la firma del
Memorando de Entendimiento constitutivo del Grupo por los representantes de los gobiernos de nueve paises: Argentina,
Bolivia, Brasil, Chile, Colombia, Ecuador, Paraguay, Per y Uruguay. Posteriormente se incorporaron como miembros de
pleno derecho México (2006), Costa Rica, Panama (2010), Cuba (2012), Guatemala, Honduras y Nicaragua (2013).

3 La Organizacion de las Naciones Unidas (ONU), o simplemente las Naciones Unidas (NN. UU.), es la mayor organizacion
internacional existente. Se define como una asociacion de gobierno global que facilita la cooperacion en asuntos como el
Derecho internacional, la paz y seguridad internacional, el desarrollo econémico y social, los asuntos humanitarios y los
derechos humanos

4 La Carta de las Naciones Unidas es el tratado internacional fundador de la organizacion, y que hace las bases de su
constitucién interna
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Tabla 1 - Normas Nacionales relacionas al LAFT.
NO. DOCUMENTO NO. FECHA EMITIDO POR DESCRIPCION
1 Decreto 663 02/04/1993 Congre_so de la Estatuto organico del Sistema Financiero
Republica
“Convencion de Naciones Unidas contra trafico
5 Ley 67 23/08/1993 Congre_so de la I|!Clt0 ) _de ) estupefauentes oy sustancias
Republica sicotrgpicas”, suscrita en Viena el 20 de
diciembre de 1988.
Por la cual se dictan normas tendientes a
3 Ley 190 06/06/1995 Congre_so de la preservar la r_r_lorall(_jad en la Admmlstre_imon
Republica Publica y se fijan disposiciones con el fin de
erradicar la corrupcién administrativa.
Creacion de la comision de coordinacion
S - interinstitucional para el control de lavado de
4 Decreto 950 06/06/1995 Ministerio de Justicia activos de la superintendencia de economia
solidaria
Ministerio de hacienda Creacion de la unidad especial de prevencién
5 Decreto 1552 15/09/1995 crédito pablico Y| de lavado de activos de la superintendencia de
P ' economia solidaria.
6 Circular Externa | 100 1995 S}Jperlntendenua .
Financiera de Colombia
7 Circular Externa | 7 1996 S_uperlrjtendenua _ Clrcular_’Basma Juridica _sobre reglas de
Financiera de Colombia | prevencion del lavado de activos
8 Decreto 754 24/04/1996 Ministerio de Justicia Modificacion varios articulos del decreto 950
de 1995
Congreso de la . .
9 Ley 365 21/02/1997 Republica Delito de lavado de activos
por la cual se expiden normas tendientes a
Congreso de la | fortalecer la lucha contra la evasion y el
10 Ley 383 10/07/1997 Republica contrabando y otras disposiciones
(Cadigo Penal), y adicionada por la Ley 890 de
11 Ley 599 27/07/2000 Caodigo penal 2004, tipifica en el articulo 323 del Cddigo
Penal, el delito de Lavado de Activos.
12 Ley 703 22/12/2002 Deroga la Ley 333 de 1996‘y se establecgq las
reglas que gobiernan la extincién de dominio.
Modificaciones al capitulo decimoprimero,
13 Circular Externa | 25 10/06/2003 S}Jperlntendenma . tlt_ulo | de I’a_cwcular,gxterna 007 de 1996 -
Financiera de Colombia | Circular Basica Juridica sobre reglas de
prevencion de lavado de activos
14 | Circular Externa |3 01/04/2005 | Superintendencia | b oncion SARLAFT.
Financiera de Colombia
. Superintendencia Modificaciones por la circular externa 061 de
15 | Circular Externa | 22 2007 Financiera de Colombia | 2007
Dicta las normas para la prevencion, deteccion,
16 Ley 1121 29/12/2006 investigacion y sancién de la financiacion del
terrorismo y otras disposiciones.
17 Circular Externa | 26 2008 S_uperlr_1tendenC|a _ Modificaciones a la circular externa 022 del
Financiera de Colombia | 2007
Incorporaciéon de recomendaciones GAFISUD
en el SARLAFT vy excluir los créditos
. Superintendencia educativos otorgados a personas naturales, de
18 Circular Externa | 19 23/07/2010 Financiera de Colombia | la obligacion de diligenciar el formulario de
solicitud de vinculacion de clientes y de realizar
entrevistas.
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La cual modifica e incorpora formatos e
instructivos relacionados con el reporte de
19 Ley 1474 12/07/2011 Estatuto Anticorrupcion | informacion a la Unidad Administrativa Especial
de Informacién y Andlisis Financiero —UIAF- y
precisiones al SARLAFT.
20 Circular Externa | 10 22/03/2013 S_uperlr_1tenden0|a _ Modificaciones a la circular externa 026 del
Financiera de Colombia | 2008
21 Circular Externa | 29 03/10/2014 Syperlntendenma _ Clrcular_'Basma Juridica _sobre reglas de
Financiera de Colombia | prevencion del lavado de activos
Superintendencia Modificaciéon Circular Béasica Juridica 029/14
22 Circular Externa | 14 2015 uperr ._ | sobre reglas de prevencion del lavado de
Financiera de Colombia .
activos
Superintendencia Modifica las instrucciones relativas a la
23 Circular Externa | 55 2016 upent ._ | administracion del riesgo de lavado de activos
Financiera de Colombia : o )
y de la financiacién del terrorismo.
2 Decreto 1674 21/10/2016 Pres]dgn0|a de la|En relacion con la indicacion de las Personas
Republica Expuestas Politicamente.
Imparte instrucciones sobre la vigencia de los
Superintendencia anexos de la Circular Externa 55 de 2016,
25 Circular Externa | 005 2017 Fingnciera de Colombia relacionados con el reporte de informacion
relativa a la administracién del riesgo de lavado
de activos y de la financiacion del terrorismo.
Superintendencia Imparte instrucciones para el acceso de los
. ) . exintegrantes de las FARC al sistema
26 Circular Externa | 005 2018 Elglzr;?;)?;a de financiero, de acuerdo con lo establecido en
el art. 21 del Decreto Ley 899 de 2017.
Superintendencia Imparte instrucciones sobre el reporte de
. ) - . |informacion a la UIAF, relativa a la
27 Circular Externa | 017 2018 Financiera de Colombia administracién de los riesgos de lavado de
activos y de financiacion del terrorismo

5.1.

5. SISTEMA DE ADMINISTRACION

FINANCIACION DEL TERRORISMO.

DEFINICIONES

DEL RIESGO DE LAVADO DE ACTIVOS Y

5.1.1. Lavado de Activos y Financiacion del Terrorismo

Se entiende por riesgo del Lavado de Activos y Financiacion del Terrorismo (LA/FT), la
posibilidad de pérdida o dafio que pueda sufrir Mercado y Bolsa al ser utilizado, directamente
0 a través de sus operaciones, como instrumento para el lavado de activos y/o canalizacién de
recursos hacia la realizacién de actividades terroristas o cuando se pretenda el ocultamiento de
activos provenientes de dichas actividades.

Es una conducta tendiente a dar apariencia de legalidad a bienes que originalmente provienen
de actividades ilicitas. Es intentar ocultar la verdadera fuente o propiedad de capital
ilicitamente devengado para que aparente ser producto de un negocio licito.

Mercado y Bolsa se expone al

riesgo del LA/FT cuando es utilizado para las actividades

anteriormente mencionadas y es materializable a través de los riesgos asociados a saber:
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legal, reputacional, operativo y el de contagio, a los que se expone la sociedad con el
consecuente efecto econémico negativo que ello puede representar para su estabilidad
financiera.

5.1.2. Lavado de activos
Son las actividades encaminadas a ocultar el origen ilicito o a dar apariencia de legalidad a
recursos obtenidos producto de la ejecucidn de actividades ilicitas.

5.1.3. Financiacién del terrorismo
Es el conjunto de actividades encaminadas a canalizar recursos licitos o ilicitos para promover,

sufragar o patrocinar individuos, grupos o actividades terroristas.

5.1.4. Agentes econOmicos
Son todas las personas que realizan operaciones econémicas dentro de un sistema.

5.1.5. Beneficiario final
Es toda persona natural o juridica que, sin tener la condicién de cliente, es la propietaria o

destinataria de los recursos o bienes objeto del contrato o se encuentra autorizada o facultada
para disponer de los mismos, cualesquiera que retine las siguientes caracteristicas:

1. Es propietaria directa o indirectamente de una participaciéon superior al 5% de la
persona juridica que actiia como cliente.

2. Esaquella persona que pese a no ser propietario de una participacién mayoritaria del
capital de la persona juridica que actiia como cliente, ejerce el control de la persona
juridica, de acuerdo con lo establecido en los arts. 26 y 27 de la Ley 222 de 1995.

3. Espor cuenta de quien se lleva a cabo una transaccion. Se entiende que esta persona es
aquella sobre quien recaen los efectos econémicos de dicha transaccién.

5.1.6. Cliente
Aquella persona natural o juridica con la que se establece y mantiene una relacion de tipo legal
o contractual para la prestacién de algtn servicio o el suministro de cualquier producto propio
de su objeto social.

5.1.7. Factores de riesgo
Son los agentes generadores del riesgo de LA/FT. Para efectos del SARLAFT Mercado y Bolsa
tendra en cuenta como minimo los siguientes:
» Clientes /Usuarios
» Productos
» Canales de distribucién
» Jurisdicciones.

Fecha Aprobacioén: Aprobado por:

VERSION: 5.2. 27/02/2019 Junta Directiva - Acta N° 174

Manual SARLAFT




f
]

1
¢

MANUAL DEL SISTEMA DE ADMINISTRACION DE RIESGOS DE LAVADO DE

CODIGO: MSARLAFT

I ACTIVOS Y FINANCIACION DEL TERRORISMO - SARLAFT
MERCADO Y BOLSA S.A.

Pagina 11 de 60

5.1.8. Producto
Son las operaciones legalmente autorizadas que pueden adelantar las entidades vigiladas

mediante la celebraciéon de un contrato de comisiéon o corretaje. Para Mercado y Bolsa los
productos son:

v' Operaciones de Mercado Abierto: Operaciones Financieras y Operaciones Fisicos.

v Registro de Factura ORF.

5.1.9. Riesgos Asociados al LA/FT
Son los riesgos a través de los cuales se materializa el riesgo de LA/FT. Estos son: reputacional,

legal, operativo y contagio.

5.1.10. Riesgo Reputacional
Es la posibilidad de pérdida en que incurre una entidad por desprestigio, mala imagen,

publicidad negativa, cierta o no, respecto de la institucion y sus practicas de negocios, que cause
pérdida de clientes, disminucién de ingresos o procesos judiciales.

5.1.11. Riesgo legal
Es la posibilidad de pérdida en que incurre una entidad al ser sancionada, multada u obligada a

indemnizar dafios como resultado del incumplimiento de normas o regulaciones y obligaciones
contractuales. El riesgo legal surge también como consecuencia de fallas en los contratos y
transacciones, derivadas de actuaciones malintencionadas, negligencia o actos involuntarios
que afectan la formalizacion o ejecucion de contratos o transacciones.

5.1.12. Riesgo operativo
Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso

humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos. Esta definicion incluye el riesgo legal y reputacional, asociados a tales factores.

5.1.13. Riesgo de Contagio
Es la posibilidad de pérdida que una entidad puede sufrir, directa o indirectamente, por una

accion o experiencia de un vinculado. El vinculado es el relacionado o asociado e incluye
personas naturales o juridicas que tienen posibilidad de ejercer influencia sobre la entidad.

5.1.14. Riesgo Inherente
Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los controles.

5.1.15. Riesgo Residual o Neto
Es el nivel resultante del riesgo después de aplicar los controles.
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5.1.16. Segmentacion
Es el proceso por medio del cual se lleva a cabo la separaciéon de elementos en grupos

homogéneos al interior de ellos y heterogéneos entre ellos. La separacién se fundamenta en el
reconocimiento de diferencias significativas en sus caracteristicas (variables de segmentacion).

5.1.17. Sefiales de Alerta o Alertas Tempranas
Es el conjunto de indicadores cualitativos y cuantitativos que permiten identificar oportunay/o

prospectivamente comportamientos atipicos de las variables relevantes, previamente
determinadas por la entidad.

5.1.18. Servicios
Son todas aquellas interacciones de las entidades sometidas a inspeccién y vigilancia de la

Superintendencia Financiera de Colombia con personas diferentes a sus clientes.

5.1.19. Transferencias
Es la transaccién efectuada por una persona natural o juridica denominada ordenante, a través

deuna entidad autorizada en la respectiva jurisdiccion para realizar transferencias nacionales,
mediante movimientos electrénicos o contables, con el fin de que una suma de dinero se ponga
a disposiciéon de una persona natural o juridica denominada beneficiaria, en otra entidad
autorizada para realizar este tipo de operaciones. El ordenante y el beneficiario pueden ser la
misma persona.

5.1.20. Usuarios
Son aquellas personas naturales o juridicas a las que, sin ser clientes, se les presta un servicio.

Mercado y Bolsa adopta procedimientos que le permitan la identificacién plena y confiable de
sus clientes y usuarios, asi como la verificacién y monitoreo de la informacién suministrada por
éstos, los cuales deben ser aplicados con la debida diligencia y responsabilidad.

6. ESTRUCTURA SARLAFT

La estructura del SARLAFT de Mercado y Bolsa se encuentra instrumentada a través de Etapas
y Elementos. La primera con las fases o pasos sistematicos interrelacionados mediante los
cuales la sociedad administra el riesgo de LA/FT, y en segundo lugar con el conjunto de
componentes gestiona de forma organizada y metddica la administracién del riesgo de LA/FT.

A. ETAPAS:

ldentificacidon Medicidn Control Monitoreo
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B. ELEMENTOS:

Capacitacion Procedimientos
Divulgacion de >
. o Documentacion
la informacion

Plataforma Estructura
Tecnologica Organizacional
Organos de
Control

6.1. OBJETIVO DEL SARLAFT
Disefiar e implementar el Sistema de Administracion del Riesgo de LA/FT, teniendo en cuenta
los criterios y parametros establecidos por la Superintendencia Financiera de Colombia
aplicables a Mercado y Bolsa.

6.2. OBJETIVOS ESPECIFICOS DEL SARLAFT
v Prevenir que, en el desarrollo de su objeto legal y cualquier actividad conexa, la firma sea
utilizado para dar apariencia de legalidad a recursos provenientes de actividades delictivas
o para la canalizacion de recursos hacia la realizacion de actividades terroristas.

v" Implementar un procedimiento de deteccion de operaciones inusuales y sospechosas, que
permita el reporte oportuno y eficaz a las autoridades competentes.

v Prevenir que la firma sea sancionada por incumplimiento a las normas Legales relacionadas
con la administracién del Riesgo de LA/FT.

v' Adoptar un proceso de control efectivo que impida la realizacién de operaciones con
personas relacionadas en listas de control, procesos administrativos o judiciales por lavado
de activos, financiacion del terrorismo o delitos fuentes de los mismos.
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7. ELEMENTOS DEL SARLAFT

7.1. POLITICAS PARA LA ADMINISTRACION DEL RIESGO DE LAVADO DE ACTIVOS Y
DE LA FINANCIACION DEL TERRORISMO.

Mercado y Bolsa a través de sus politicas, ha definido criterios y lineamientos generales de
actuacion que orientan la gestion frente al Sistema de Administracion del Riesgo de Lavado de
Activos y de la Financiacion del Terrorismo - SARLAFT.

Cada una de las politicas definidas una vez adoptadas, se convierte en pautas de
comportamiento de obligatorio cumplimiento, las cuales se encuentran documentadas con sus
procedimientos en el presente Manual.

7.1.1. Politicas del SARLAFT
e Corresponden alas directrices, criterios y lineamientos generales de actuacién que orientan

el desarrollo y la gestion del SARLAFT dentro del Mercado y Bolsa.

e Mercado y Bolsa cuenta con una metodologia y procedimientos de administraciéon del
riesgo LA/FT, los cuales permiten identificar, medir, controlar y monitorear los riesgos
inherentes y residuales de la Entidad.

e Mercado y Bolsa cuenta con procedimientos establecidos para el conocimiento del cliente
en los productos y deteccion de operaciones inusuales y sospechosas.

e Elmaximo nivel de tolerancia de riesgo residual por parte de Mercado y Bolsa, de acuerdo
con la metodologia SARLAFT es MEDIO; los riesgos que se ubiquen por encima de este limite
deben ser tratados inmediatamente a través de acciones de control que mitiguen sus causas
e impactos.

e Mercado y Bolsa cuenta con los mecanismos para realizar la consolidacion electrénica de
operaciones mensualmente, asi como el andlisis de operaciones inusuales y el reporte
oportuno de las operaciones sospechosas.

7.1.2. Politicas Estratégicas

e Definen los criterios y lineamientos generales de actuacion, encaminados a generar una
alineacidn entre el Direccionamiento Estratégico y el Sistema de Administracion del Riesgo
de Lavado de Activos y de la Financiacion del Terrorismo - SARLAFT de Mercado y Bolsa.

e La Junta Directiva y el Representante Legal de Mercado y Bolsa reconocen en la
Administracion del Riesgo de Lavado de Activos y de la Financiacién del Terrorismo, una
herramienta de gestién que le permitira mantener bajo estricto control los riesgos LA/FT.

e La Junta Directiva y el Representante Legal de Mercado y Bolsa se comprometen con el
desarrollo y mantenimiento de un eficaz Sistema de Administracién del Riesgo de lavado
de Activos y de la Financiacién del Terrorismo - SARLAFT.

e Mercado y Bolsa incorpora en el Cédigo de Etica, las politicas SARLAFT orientando la
actuacion de los funcionarios de la entidad para el funcionamiento del SARLAFT y
estableciendo procedimientos sancionatorios frente a su inobservancia.
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Mercado y Bolsa asegura la prevencion de conflictos de interés en la recoleccién de
informacién en las diferentes etapas del SARLAFT.

La Auditoria Externa y la Revisoria Fiscal son los encargados de evaluar el SARLAFT.
Mercado y Bolsa debe contar con la tecnologia y los sistemas necesarios para garantizar
la adecuada administracion del riesgo LA/FT y de los reportes internos y externos
requeridos por las autoridades competentes.

Cultura del SARLAFT: Con el fin de promover cultura SARLAFT al interior de la
organizacion, se establece como mecanismo fundamental, la capacitacidn periédica de
los empleados, a través de talleres, seminarios y actualizacion sobre el tema, al menos
una vez al afo.

Cumplimiento de los Reglamentos Internos: Velar por el efectivo cumplimiento de los
reglamentos internos y disposiciones legales vigentes, en materia de SARLAFT,
asumiendo responsabilidades y funciones tanto en los 6rganos de administracién y de
control, del Oficial de Cumplimiento, asi como de todos los funcionarios.

7.1.3. Politicas Operativas

Las Politicas Operativas fijan las directrices que orientan eficaz y eficientemente las
operaciones y la gestion para el logro de los objetivos del SARLAFT en la sociedad.

Mercado y Bolsa cuenta con un Oficial de Cumplimiento Principal y Suplente, quienes se
encuentran posesionados ante la Superintendencia Financiera de Colombia y cumplen con
los requisitos exigidos por la misma.

Mercado y Bolsa no establecera relaciones contractuales ni otorgara beneficios a personas
naturales y/o juridicas y/o terceros que se encuentren en las listas restrictivas utilizadas
por la entidad, o vinculadas en procesos administrativos y/o judiciales por LA/FT juzgados.
Adicionalmente, aquellos delitos que considere el Oficial de Cumplimiento afecten a nivel
reputacional, legal y de contagio a la firma.

En el caso de identificar que a un cliente actual se le ha iniciado procesos judiciales o
administrativas por delitos de lavado de activos y sus delitos fuentes LA/FT, se debera
solicitar asesoria a la Oficina Juridica con el fin de que emitan un concepto acerca de si se
debe continuar la relaciéon comercial o no, y de ser procedente, acerca de la forma de
modificarla, condicionarla o terminarla.

Una vez al afio, el Oficial de Cumplimiento debe coordinar y gestionar una capacitacion
dirigida a todos los funcionarios.

Se debera realizar el monitoreo a los riesgos y controles con una periodicidad semestral.
Todas las personas, sin distincidn alguna, desde el momento de iniciar, durante y hasta la
finalizacidén de la relacién comercial con Mercado y Bolsa seran objeto de medidas de
conocimiento o debida diligencia, donde la Entidad efectuara revisiéon y monitoreo
periodico.

Relacion directa con los clientes: Todo empleado de la Firma, que tenga una relacion
directa o indirecta con los clientes, estara obligado a aplicar las medidas de prevencion,
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control y los procedimientos sefialados en este manual, ademas de las medidas de control

y los procedimientos complementarios, dirigidos a evitar que, en la ejecuciéon de las
diferentes transacciones, se pueda llevar a cabo cualquier operaciéon de lavado de activos

y financiacién del terrorismo.

Relacion comercial: Todo empleado, que tenga inquietudes fundamentadas,
verificables y razonables sobre la actividad de algiin cliente o usuario, que puedan
conducir a sospechar que eventualmente se esta utilizando a la firma para el lavado de
activos y/o financiacién del terrorismo, debe proceder a seguir los procedimientos que
contempla este manual. Los empleados de la empresa deben anteponer el cumplimiento
de las normas en materia de administracién de riesgo de LA/FT al logro de las metas
comerciales

Rechazar cualquier operacion ilicita: Terminacién de cualquier relacién y/o vinculo
existente con personas relacionadas con Listas Vinculantes y elaboracion del
consecuente reporte a UIAF, apelando al principio de Actitud Preventiva.

Colaborar con las autoridades competentes: Colaborar con las autoridades judiciales o
de Policia y demas 6rganos de Control que por mandato de la Ley competa su conocimiento,
suministrando la informacién de que se disponga, en cumplimiento de las disposiciones
legales vigentes, sobre la materia.

7.1.4. Politica Sobre Consulta de Listas Restrictivas
Mercado y Bolsa efectuara las consultas y cruces de informacién, por lo menos con la lista

del Consejo de Seguridad de Naciones Unidas ONU y la denominada lista OFAC, listas
restrictivas vinculantes para Colombia y las demas listas que sean necesaria para la debida
diligencia en verificacién de informacién sobre Lavado de Activos y Financiaciéon de
Terrorismo.

Mercado y Bolsa se abstendrd de vincular clientes o contrapartes que se encuentren
reportados por la Organizacion de las Naciones Unidas (ONU), la OFAC (Office of Foreign
Assets Control), en las listas restrictivas colombiana o se encuentre vinculado en un proceso
penal juzgado, o reportados por organismos de vigilancia y control como las
superintendencias Financiera, de Sociedades, etc., por actividades que se puedan reputar
como lavado de activos y/o financiacién del terrorismo.

Rechazar cualquier operacion ilicita: Terminacién de cualquier relacién y/o vinculo
existente con personas relacionadas con Listas Vinculantes y elaboracién del consecuente
reporte a UIAF, apelando al principio de Actitud Preventiva.

Reporte de Operaciones Sospechosas: El Oficial de Cumplimiento debe hacer el
respectivo reporte a la autoridad competente, cuando se presente un posible caso de
LA/FT de acuerdo con la reglamentacion las sefiales de alerta que se encuentran descritas
en el presente Manual.

Empleados permanentes y temporales: Antes de su vinculacién con Mercado y Bolsa se
debera consultar en listas restrictivas y en noticias de internet a todos los candidatos
postulantes a ser empleados permanentes y/o temporales. Dicha consulta debera ser
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efectuada antes de suscribir cualquier contrato y/o acuerdo verbal con el empleado. El area
administrativa solicitarda al area de cumplimiento, previamente las consultas de las
personas que se encuentren en proceso de vinculacion, y del resultado de las consultas se
deberan dejar soporte fisico.

Proveedores y contratistas: Todos los contratistas y proveedores de la Firma, asi como
las personas que figuren en su certificado de existencia y representacion legal deberan ser
consultados en listas restrictivas, previo a la suscripcidon de cualquier contrato, orden de
compra y/o servicio; las consultas deben ser solicitadas por el area administrativa. De
encontrarse alguna coincidencia en las listas restrictivas con dichos proveedores, el Oficial
de Cumplimiento analizara el caso y de esta forma, poder efectuar el contrato u orden de
compra de ser procedente.

Accionistas: Previo a la venta de acciones por parte de firma, los potenciales accionistas
deberan ser consultados en las listas restrictivas con las que se cuente, esta actividad
debera ser solicitada por parte de la Gerencia. Adicional a lo anterior, el area de
Cumplimiento consultara a las personas que se encuentren incluidas en el certificado de
existencia y representacién legal si el comprador es persona juridica, asi como a sus socios
y de encontrar coincidencia en cualquiera de las consultas realizadas, el Oficial de
Cumplimiento debera analizar el caso puntual para poder ser realizada la respectiva venta.
Esta politica aplica solamente para empresas no vigiladas por la Superintendencia
Financiera de Colombia.

Beneficiarios de pago/usuarios: La Firma mantendra actualizada dentro de su base de
datos de clientes las listas restrictivas vinculantes para Colombia, de tal forma que en el
momento en que exista coincidencia con un beneficiario de pago y/o usuario, dicha
operacion no sera ejecutada. Sera el Oficial de Cumplimiento la encargada de autorizar
dicha transaccion, una vez verifique la informacion. Estas consultas no seran efectuadas
para beneficiarios de pago cuando se trate de clientes y/o entidades vigiladas por la
Superintendencia Financiera de Colombia.

7.1.5. Politicas para el acceso de exintegrantes de las FARC
e Mercado y Bolsa podra vincular a la firma comisionista exintegrantes de las FARC,

siempre y cuando se hayan acogido a un proceso de reincorporacion a la vida civil, y se
cuente con certificacion de esto.

e Mercado y Bolsa debe tratar a los exintegrantes de la FARC, con las mismas
condiciones frente al resto de la informacién que deben aportar para su vinculacién, y
no ser objeto de discriminacién para acceder al sistema financiero.

e Mercado y Bolsa realizara la verificacion de listas vinculantes y de gobierno, si sale
algin reporte positivo se debe revisar en la Agencia de Normalizacion y
Reincorporacion que haga referencia al Decreto Ley 899 de 2017.

e Mercado y Bolsa establecera mecanismos especiales para determinar la fuente y uso
de fondos de los exintegrantes de las FARC, que pretendan vincularse a la sociedad.
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7.1.6. Politica Documental

e Mercado y Bolsa documenta y actualiza las politicas, procesos y procedimientos SARLAFT,
garantizando su integridad, oportunidad y confiabilidad.

e Mercado y Bolsa garantiza la debida conservaciéon de los documentos que componen el
SARLAFT.

e Mercado y Bolsa garantiza la confidencialidad del resultado de la visita domiciliaria
realizada a los aspirantes a cargos de la entidad.

e Lainformacién y documentos soporte remitidos a la UIAF, estara bajo la custodia del Oficial
de Cumplimiento.

e Implementar y divulgar el Manual: Difundir y exigir a todos los empleados de la firma,
incluyendo a los nuevos, el conocimiento y acatamiento estricto al presente Manual, razén
por la cual, en ningtin caso, su desconocimiento, lo exime de responsabilidad

¢ Politicas sobre Divulgacion de la Informacidn: Preservar la neutralidad de actuacion de
la entidad, tendiente a impedir el uso de informacién privilegiada y prever los posibles
conflictos de interés que puedan contravenir las relaciones comerciales establecidas con
los clientes. Todo el personal aplicara las disposiciones del articulo 105 del Estatuto
Organico del Sistema Financiero, en cuanto a la divulgacién de la informacién obtenida en
el desarrollo de los mecanismos previstos de UIAF.

¢ Politicas sobre el manejo de la Documentacion: Las metodologias, procedimientos y
demas elementos constitutivos de SARLAFT, constan en documentos y registros que
reposan en el archivo de la Firma Comisionista. Garantizando la integridad, oportunidad,
confiabilidad y disponibilidad de la informacidn alli contenida.

7.1.7. Politicas en relacion con la Capacitacion
El Oficial de Cumplimiento coordinara las capacitaciones anuales e impulsara de manera
permanente a nivel institucional la cultura en SARLAFT cumpliendo con lo establecido en el
numeral 4.2.8. Capacitaciones de la Circular Externa 029 del 03 de octubre de 2014 expedida
por la Superintendencia Financiera de Colombia o las que la complementen.

7.1.8. Politicas para la Resolucion de Conflictos de Interés en relacion con SARLAFT.
Mercado y Bolsa debera prevenir y resolver los conflictos que surjan en desarrollo de su
actividad entre sus propios intereses y de sus clientes, asi como los conflictos que surjan entre
los intereses de dos o mas clientes de una manera transparente e imparcial, velando porque
siempre prevalezca el interés de la firma en cumplir con este Sistema de Administracion de
Riesgo LAFT, sin perjuicio de otras disposiciones aplicables al respecto.

Se consideran situaciones relacionadas con el Lavado de Activos y Financiacion del Terrorismo
que dan lugar a Conflictos de Interés, las siguientes:
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7.1.8.1.  En el analisis de operaciones inusuales o sospechosas

Se entiende que hay conflicto de interés en el andlisis de operaciones inusuales cuando éstas
han sido realizadas por cdnyuges o compafieros permanentes, parientes dentro del cuarto
grado de consanguinidad, segundo de afinidad o primero civil a la luz de los articulos 37,47 y
50 del Codigo Civil, o de aquellas operaciones en las que la persona encargada de realizar el
andlisis tenga algin interés personal o busque el favorecimiento de otra persona. Para ello,
todos los funcionarios, vinculados econdémicos y partes relacionadas de Mercado y Bolsa
deberan diligenciar el “Formato Conflicto de Interés” (Anexo # 1)

7.1.8.2. Enreportes
Se entiende que hay conflicto de interés cuando en la toma de la decisidn de realizar el reporte
se encuentren involucradas situaciones personales de quien realiza el reporte o se trata de
operaciones realizadas por conyuges o compafieros permanentes, parientes dentro del cuarto
grado de consanguinidad, segundo de afinidad o primero civil.

7.1.8.3. Enla administracion de listas de restrictivas
Los funcionarios de Mercado y Bolsa que realicen la administracion de las listas de restrictivas,
deberan mantener confidencialidad sobre su uso, la(s) persona(s) que consultan y obran sin
interés personal y sin buscar el favorecimiento de otra(s) persona(s).

7.1.8.4. Enlaatencion de consultas por parte de las Autoridades Competentes
La persona encargada de atender consultas relacionadas con informacion solicitada por
autoridades competentes debera obrar sin interés personal y/o sin buscar el favorecimiento de
otra persona.

e La Junta Directiva de Mercado y Bolsa como maximo 6rgano de administracion y
direccion, debera determinar los mecanismos para el seguimiento de las reglas sobre
conflictos de interés mediante el Cédigo de Etica y Conducta y el Cédigo de Buen
Gobierno. En caso de que un miembro de la Junta Directiva esté implicado en un conflicto
de interés, en sesion de Junta Directiva deberd informar la respectiva inhabilidad y
declararse impedido para votar.

e Todos los funcionarios de Mercado y Bolsa deberan velar por el cumplimiento de las
politicas, normas y demads lineamientos dirigidos a la prevencién de los conflictos de
interés, manejo, divulgacién y resolucién de los mismos. Cualquier irregularidad que se
presente en el cumplimiento de estas politicas deberd informarse al Representante Legal
y ala Junta Directiva.

e Adicionalmente, de conformidad con los principios y normas de conducta establecidas
por el Cédigo de Etica y Conducta de la firma, asi como por la legislacién vigente, los
directivos, funcionario y contratistas de Mercado y Bolsa respecto al SARLAFT deberan:
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1. Abstenerse de participar en actividades, negocios u operaciones contrarias a la Ley
y a los intereses de la sociedad que puedan perjudicar el cumplimiento de sus
deberes y responsabilidades o afectar el buen nombre de la Entidad.

2. Abstenerse de realizar cualquier negocio u operacién con fundamento en
sentimientos de amistad, enemistad o relaciones familiares.

3. Todo cliente externo de Mercado y Bolsa con acceso a informacion privilegiada
debera abstenerse de realizar cualquier operacién que dé lugar a conflicto de interés
en razon de tal informacidn.

4. Los directivos y funcionarios de la firma no podran recibir remuneracion, dadivas o
cualquier otro tipo de compensacién en dinero o en especie por parte de cualquier
persona natural o juridica, en raz6n del trabajo o servicio prestado a la sociedad.

5. Los funcionarios de Mercado y Bolsa que se encuentren frente a un posible conflicto
de interés o consideren que pueden encontrarse frente a uno, deberan proceder a
informar inmediata y oportunamente a su superior jerarquico por escrito de
conformidad con el Cédigo de Etica y Conducta y el régimen de inhabilidades e
incompatibilidad aplicable a los funcionarios del MERCADO Y BOLSA S.A.

6. En toda situacion en la cual sea imposible evitar un conflicto de interés con respecto
a Mercado y Bolsa los directivos y/o funcionarios a quienes corresponda adoptar la
respectiva decision, deberan abstenerse de celebrar el respectivo acto o contrato o
de realizar la operacidn que genera dicha situacidn, salvo autorizacién expresa de la
Junta Directiva.

Se ha establecido como lineamiento de la sociedad, que las personas al interior de
Mercado y Bolsa encargados de auditar el cumplimiento de la informacién de SARLAFT
y revision de indicadores de lavado de activos no tengan relacién comercial con los
clientes. Los empleados evitaran incurrir en potenciales conflictos como violar la
confidencialidad debida a los clientes para obtener provecho personal; asi como realizar
operaciones sobre la base de amistad o relacién familiar o cualquier otra que perezca.

7.1.9. Politicas sobre Modificacion del Manual SARLAFT

El Manual SARLAFT sera disefiado y propuesto a la Junta Directiva por el Oficial de
Cumplimiento.

El Manual debe ser actualizado de acuerdo con las necesidades de la Firma, y las
modificaciones deben ser aprobadas por la Junta Directiva.

Las normas de la Superintendencia Financiera de Colombia se entenderan
automaticamente incorporadas al presente Manual sin que se requiera aprobacion de
la Junta Directiva, sin perjuicio de la obligacién de informacion sobre la incorporacion
respectiva. Las ampliaciones o modificaciones a los formatos o modificaciones a los
mismos podran introducirse sin aprobaciéon previa, con el visto bueno del Comité de
Auditoria y del Oficial de Cumplimiento.

VERSION: 5.2.
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7.1.10. Politicas de Operaciones que suponen una Practica Insegura
La Superintendencia Financiera califica como practicas inseguras y no autorizadas, conforme a

lo establecido en el literal a. del numeral 5° del articulo 326 del Estatuto Organico del Sistema
Financiero, la realizacién de operaciones en las siguientes condiciones: sin el cumplimiento de
las regulaciones expedidas, en especial sin cumplir con la debida diligencia en el proceso de
conocimiento del cliente conforme a lo definido por el Manual SARLAFT; con personas que
estando en la obligacion legal de adoptar mecanismos de prevencidn contra el lavado de activos
y la financiacion del terrorismo no los adopten; con personas que realizan actividades
econdémicas que requieran previa autorizacién gubernamental sin cumplir dicho requisito. En
consecuencia, las operaciones en estos casos se entienden como no autorizadas dentro de las
politicas de Mercado y Bolsa.

7.1.11. Politicas de Vinculacion

7.1.11.1. Excepciones en el proceso de vinculacion.

La vinculaciéon de entidades sometidas a la inspeccion y vigilancia de la SFC, organismos
multilaterales y Entidades del Estado de orden nacional, departamental y municipal se
encuentran exceptuadas de la realizacion del procedimiento de conocimiento de cliente.

7.1.11.2. Sociedades Constituidas fuera del Pais.

Para la vinculaciéon de sociedades extranjeras constituidas fuera del pais se exigiran los
documentos equivalentes que aplican para las sociedades constituidas en Colombia.

7.1.11.3. Consorcios y Uniones Temporales
Para la vinculacion de este tipo de clientes sera necesario aportar la informacién del consorcio
como persona juridica y adicionalmente toda la informacion, es decir formulario de vinculacién
y anexos, de todas las empresas conformantes de la Unién Temporal.

7.1.12. Politicas aplicables a las etapas de SARLAFT
Las siguientes son las politicas adoptadas por Mercado y Bolsa para el adecuado manejo del

SARLAFT en lo referente a las etapas del Sistema, las cuales son de estricto cumplimiento por
parte de los funcionarios de la entidad, adicional al cumplimiento de las normas legales, las que
deben ser atendidas en el desarrollo de sus actividades.

7.1.12.1. Politicas de la Etapa de Identificacion

o Surtir la etapa de identificacion de los riesgos LA/FT previamente al lanzamiento de
cualquier producto, a la modificacién estructural de los existentes, la incursiéon en un
nuevo mercado, la apertura de operaciones en nuevas jurisdicciones y el lanzamiento o
modificacién de los canales de distribucion. Es importante aclarar que cuando los
productos correspondan a aquellos desarrollados en la Firma no se requiere realizar la
identificacion cuando éstos ingresan a nuevas jurisdicciones.
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e Determinacidn de los segmentos de cada uno de los factores de riesgo, teniendo en cuenta
lo estipulado en la Circular Basica Juridica (CE 029/14) y la divisién natural de cada uno
de ellos.

e Los eventos de riesgo LA/FT seran el resultado de revisar cada segmento.

7.1.12.2. Politica Etapa de Medicidn:

e Elnivel de probabilidad e impacto debe ser calculado para cada evento de riesgo, desde
los riesgos asociados, de modo que pueda apreciarse su incidencia.

e Elnivel de riesgo general de la Firma, quedara registrado en la Matriz de Riesgo LA/FT,
asignando valor numérico a los diferentes grados de impacto y de probabilidad.

e La matriz de riesgo debe corresponder a la calificacién dada a cada segmento de los

diferentes factores de riesgo establecidos, de conformidad con la Circular Basica Juridica
(CE 029/14).

7.1.12.3. Politicas Etapa de Control:

e El Comité de Auditoria y la Revisoria Fiscal son los encargados de analizar y evaluar los
controles ya existentes, y aquellos que deban establecerse para disminuir la probabilidad
y /o el impacto de materializacién de cada evento de riesgo.

e (Cualquier persona puede y tiene el derecho a acudir al Oficial de Cumplimiento, para
informar de una operacion, acto o hecho que crea tenga relacién con el riesgo de LA/FT,
sin intermediario alguno y sin que deba quedar evidencia escrita de la accion.

e El compromiso de los Accionistas, Directivos, Intermediarios, Asesores, y Empleados, es
adoptar todos los mecanismos de prevencién y control que estén a su alcance para
asegurar el cumplimiento de lo dispuesto en la Ley.

7.1.12.4. Politicas de la Etapa de Monitoreo

e Mercado y Bolsa mantendrd monitoreo permanente a todos los factores de riesgo,
apoyado en desarrollos tecnolégicos que le permitan cruzar los clientes contra las listas
restrictivas, asi mismo detectar las operaciones que se hayan salido de los parametros
que el Oficial de Cumplimiento haya asignado para las transacciones usuales.

e Establecer por parte del Oficial de Cumplimiento controles mas estrictos cuando advierta
que el perfil de riesgo de LA/FT supera los niveles de tolerancia establecidos por la firma

e Asegurar que los controles comprendan todos los riesgos y que los mismos estén
funcionando en forma oportuna, efectiva y eficiente.

e Establecer indicadores descriptivos y/o prospectivos que evidencien potenciales fuentes
de riesgo de LA/FT.

e Los funcionarios encargados de esta etapa de Monitoreo, son responsables de conocer y
monitorear los riesgos a los que estan expuestos en materia de LA/FT.

e El Oficial de Cumplimiento emitira informes sobre los resultados de monitoreo, realizados
por los funcionarios responsables de esta actividad, con el fin de detectar posibles fallas o
debilidades del sistema, que permitan coordinar y establecer las medidas correctivas.
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7.1.13. Medidas para el cumplimiento de las politicas
Para el adecuado cumplimiento del deber que tiene Mercado y Bolsa de prevenir y controlar

el riesgo de LA/FT, sus organos de administracién y de control, asi como el Oficial de
Cumplimiento y demas Empleados, deben tener en cuenta, entre otros, las siguientes premisas:
e Conocimiento del cliente.
e Métodos para la confirmacién y actualizacién de la informacidén de los clientes, indicando
los niveles o cargos responsables de su ejecucion.
e Conocimiento y segmentacion del mercado.
¢ Deteccion y reporte interno de operaciones inusuales y sospechosas.
e Reporte de operaciones sospechosas a la UIAF (Unidad de Informaciéon y Analisis
Financiero) adscrita al Ministerio de Hacienda.
e Andlisis cuidadoso de las operaciones inusuales y procedimiento para el reporte de
operaciones sospechosas a las autoridades competentes.
e Programas de capacitacion continua.
e Funciones y responsabilidades del "Oficial de Cumplimiento” y sus delegados.
Responsabilidades de los Empleados que tienen la facultad de decision.
e Desarrollo tecnolégico.
e Determinacion de "Sefiales de Alerta".
¢ Régimen sancionatorio ante incumplimiento de los procedimientos del SARLAFT.

7.2. PROCEDIMIENTOS SARLAFT

Mercado y Bolsa ha disefiado y establecido al interior de la sociedad una serie de
procedimientos que buscan optimizar la eficiencia del Sistema de Administracién de Riesgos
LA/FT, los cuales se encuentran descritos en el Anexo N° 2 - Procedimientos.

7.3. MECANISMOS

Los mecanismos del SARLAFT para el conocimiento de los clientes deben permitir Mercado y
Bolsa obtener un conocimiento de todos y cada uno de los clientes, para que comprenda la
naturaleza de la actividad o negocios que realizan los clientes internos y externos.

Para este efecto Mercado y Bolsa debe disefiar los respectivos formatos de vinculaciéon de
clientes (Anexo N° 3) con la informacién necesaria de acuerdo al tipo de cliente (Persona
Natural, Juridica, Empleado, Proveedor). El disefio de estos formatos corresponde al Oficial de
Cumplimiento y se tendra especial atencidén en que dichos formatos cumplan con la informacién
minima establecida por la Superintendencia Financiera en las circulares que rigen el SARLAFT.

7.3.1. CONOCIMIENTO DEL CLIENTE
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7.3.1.1. Clientes Internos

7.3.1.1.1. Vinculados Econémicos

Se entiende por vinculado econdmico las siguientes personas:
a. El o los accionistas o beneficiarios reales que tenga participacién accionaria en la

sociedad Mercado y Bolsa.

b. Las personas juridicas en las cuales, Mercado y Bolsa sea beneficiario real del cinco
por ciento (5%) o mas de la participacién societaria.

c. Lamatriz de Mercado y Bolsa y las filiales y subordinadas de Mercado y Bolsa.

d. Los administradores de Mercado y Bolsa de su matriz y de las filiales o subordinadas
de ésta.

7.3.1.1.2. Partes relacionadas de los vinculados econémicos

Se entiende por parte relacionada de un vinculado econémico, las siguientes personas:
a. Personas juridicas de las que sea administrador, directivo y/o miembro de cualquier

organo de control el vinculado econémico.

b. Personas juridicas en la que el vinculado econdmico tenga una participacién accionaria
de mas del 5%.

c. Personas juridicas en las cuales los familiares (familiares en el 2° grado de
consanguinidad, 2° de afinidad y unico civil) del vinculado econdémico sean
administradores, directivo y/o miembro de control o tenga una participaciéon accionaria
del mas del 5%.

Para el conocimiento de los vinculados econémicos y sus partes relacionadas, la firma verificara
la siguiente informacién:

¢ Nuevos Vinculados Econdmicos y Partes relacionadas: En cumplimiento con la politica
de los accionistas y antes de la vinculacion a la sociedad, la persona natural o juridica debera
diligenciar el Formato de Vinculacién de Mercado y Bolsa realizando la respectiva
declaracién de origen de recursos y aportando los documentos requeridos:

PERSONA  PERSONA
NATURAL JURIDICA

REQUISITOS DOCUMENTALES ACCIONISTAS

1. Formulario de vinculacién debidamente diligenciado X X
2. Certificado de Camara de Comercio (no > 60 dias) Si aplica X
3. Fotocopia C.C. Rep. Legal, o Persona Natural X X
4. RUT X X
5. Constancia de ingresos y/o estados financieros (Si aplica) X X
6. Fotocopia Declaracion de Renta del ultimo periodo. X X
7.Certificacion de los Socios con participaciéon mayor al 5%, avalada por el NA X
Revisor Fiscal, Representante Legal, y/o Contador no mayor a 30 dias.
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El oficial de cumplimiento realizara las consultas en listas OFAC, ONU y las listas restrictivas de
Colombia y aprobara la vinculacién del vinculado econémico y parte relacionada, en relacién al
SARLAFT.

Paragrafo: Las partes relacionadas de los vinculados econdmicos solamente se les realizara el
adecuado conocimiento del cliente, en caso de que realicen operaciones con Mercado y Bolsa.

e Antiguos Vinculados Econdmicos y Partes relacionadas: El formato de vinculacién sera
actualizado cada dos afios, y de forma anual sera solicitada Constancia de ingresos y/o
Estados Financieros (Si aplica), Certificado de CaAmara de Comercio y Declaracion de renta.
El monitoreo por parte del area de cumplimiento realizando verificaciones en listas OFAC,
ONU y otras relacionadas sera ejecutado de forma anual.

7.3.1.1.3. Administradores

Se considera como administradores los miembros de la Junta Directiva principales y suplentes,
representantes legales, y quienes de acuerdo con los estatutos ostenten funciones
administrativas.

Para su vinculacion, adicional a la documentacién requerida por la SFC, Los administradores
deberan anexar los siguientes documentos:

REQUISITOS DOCUMENTALES ACCIONISTAS ;i#;?g\?‘
1. Formulario de vinculacién debidamente diligenciado X
2. Fotocopia C.C. X
3.RUT X
4. Constancia de ingresos y/o estados financieros (Si aplica) X
5. Fotocopia Declaracion de Renta del ultimo periodo. X

El formato de vinculacién sera actualizado cada dos afios, y de forma anual sera solicitada
Constancia de ingresos y/o Estados Financieros (Si aplica), y Declaraciéon de renta. El
monitoreo por parte del area de cumplimiento realizando verificaciones en listas OFAC, ONU y
otras relacionadas sera ejecutado en el momento de su postulacidn y posteriormente en forma
semestral.

7.3.1.1.4. Empleados

Persona natural vinculada; o que inicia un proceso de selecciéon para vincularse laboralmente
con Mercado y Bolsa mediante contrato laboral, contrato de aprendizaje o practica profesional
y/o prestacion de servicios.
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Parallevar a cabo el conocimiento del funcionario se solicita al aspirante diligenciar el Formato
de vinculacion de la sociedad (Anexo No. 3), realizando la respectiva declaracién de origen de
recursos personales que maneja. Debera anexar los siguientes documentos:

v" Fotocopia de la cedula de ciudadania

v" RUT (Si aplica)

v Declaracién de renta (Si Aplica)

Una vez desarrolladas las acciones de control y verificaciéon en listas OFAC, ONU y otras
relacionadas, y sobre los documentos aportados, el Area Administrativa llevara a cabo la visita
domiciliaria a la residencia del candidato con el fin de verificar la informacién dada y realizar
el procedimiento de conocimiento del funcionario.

El formato de vinculaciéon sera actualizado cada dos afios. El monitoreo por parte del area de
cumplimiento realizando verificaciones en listas OFAC, ONU y otras relacionadas sera ejecutado
en el momento de su vinculacién y posteriormente en forma anual.

7.3.1.2.  Clientes Externos
7.3.1.2.1. Proveedores y/o Contratistas

Seran considerados proveedores de la sociedad las empresas y/o personas naturales
prestadoras de servicios profesionales o de suministros, que requieren ser contratados por
Mercado y Bolsa para el correcto desarrollo de su objeto social y/o cumplimientos de ley.

Los proveedores deberan diligenciar el Formato de Vinculacién (Anexo No. 3), realizando la
respectiva declaracion de origen de recursos y aportando los documentos requeridos:

PERSONA PERSONA

REQUISITOS DOCUMENTALES PROVEEDORES NATURAL JURIDICA

1. Formulario de vinculacién debidamente diligenciado X X
2. Certificado de Camara de Comercio (no > 60 dias) Si aplica X
3. Fotocopia C.C. Rep. Legal, o Persona Natural X X
4. RUT X X

El formato de vinculaciéon y documentos seran actualizado cada dos anos. El monitoreo por
parte del area de cumplimiento realizando verificaciones en listas OFAC, ONU y otras
relacionadas sera ejecutado en el momento de su vinculaciéon y posteriormente en forma anual.

7.3.1.2.2. Clientes
Persona natural o juridica con la que se inicia un proceso de relaciéon comercial, contractual o
legal para la prestacion de los servicios propios del Objeto social de Mercado y Bolsa.

Fecha Aprobacioén: Aprobado por:

VERSION: 5.2. 27/02/2019 Junta Directiva - Acta N° 174

Manual SARLAFT




f
]

MANUAL DEL SISTEMA DE ADMINISTRACION DE RIESGOS DE LAVADO DE

CODIGO: MSARLAFT

i ACTIVOS Y FINANCIACION DEL TERRORISMO - SARLAFT
H MERCADO Y BQLSA S.A.

Pagina 27 de 60

El conocimiento adecuado de los clientes es un proceso que permite a Mercado y Bolsa,
mediante la diligencia necesaria, obtener la informacién minima requerida para conocer
adecuadamente a la persona natural o juridica con la cual entabla una relacién comercial,
facilitando la seleccién del riesgo moral. La labor del Oficial de Cumplimiento se debe dirigir a
verificar que sea obtenida la informacién necesaria de los clientes que permita un control de
sus operaciones. Si la informacién no contiene los datos suficientes para conocer al cliente,
podra solicitar que ésta se complete.

a)

b)

d)

7.3.1.2.2.1. Objetivos Conocimiento del Cliente

Suministrar a Mercado y Bolsa informacion que le permita comparar las
caracteristicas de sus transacciones con las de su actividad econémica, sus ingresos,
patrimonio y origen/procedencia de los fondos que va a utilizar en las negociaciones.
Conocer monto, frecuencia y tipo de operaciones que pretende realizar y monitorear
continuamente las operaciones de acuerdo con el perfil previamente establecido.
Contar con elementos objetivos que permitan abstenerse de entablar vinculos
comerciales con personas respecto de las cuales no se pueda establecer
satisfactoriamente su identidad, ni confirmar la informacién aportada.

Contar con elementos de juicio y soportes documentales que permitan analizar las
transacciones inusuales y determinar la existencia de operaciones sospechosas.

7.3.1.2.2.2. Clasificacion del Cliente

- Deacuerdo con el estado dentro de la compaiiia:

v

v

Clientes Activos: Aquel con el que se mantiene una relacién comercial de manera
PERMANENTE.

Clientes Inactivos: Aquellos con los cuales se ha interrumpido la relacién comercial
por un periodo mayor a doce (12) meses, término después del cual sera inactivado en
el aplicativo SIIMONA. Para restablecer el vinculo comercial debera surtir el tramite de
actualizacion de la vinculacion.

- Deacuerdo con la experiencia del cliente:

v'  Cliente Inversionista Profesional: Todo cliente que cuente con la experiencia y
conocimientos necesarios para comprender, evaluar y gestionar adecuadamente los
riesgos inherentes a cualquier decisién de inversion. Acreditando al momento de la
clasificacién o al momento de la vinculacién al menos una de las siguientes condiciones:

a. Demostrar, dentro de un periodo de tiempo, un patrimonio igual o superior a diez

mil (10.000) SMMLV y al menos ser titular de un portafolio de inversién de

valores igual o superior a cinco mil (5.000) SMMLYV, o haber realizado directa o

indirectamente quince (15) o mas operaciones de enajenacién o adquisicion,

durante un periodo de sesenta (60) dias calendario, en un tiempo que no supere

los dos afios anteriores al momento de la vinculacién en caso de clientes nuevos
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o la respectiva reclasificacion. El valor agregado de estas operaciones debe ser
igual o superior al equivalente a treinta y cinco mil (35.000) SMMLYV.

b. Las personas que tengan vigente la certificacion de profesional del mercado de
valores como operador otorgada por la AMV.

c¢. Los 6rganos financieros extranjeros y multilaterales.

d. Lasentidades vigiladas por la Superintendencia Financiera de Colombia.

El cliente inversionista profesional reconocera que NO requiere por parte de Mercado y Bolsa
una asesoria especial al momento de tomar una decision de inversiones sobre productos en que
realice operaciones, razén por la cual asume toda la responsabilidad por las decisiones que
toma.

v'  Cliente Inversionista: Son todos aquellos clientes que no tenga la calidad de
inversionista profesional.

7.3.1.2.2.3. Informacion para Conocimiento del Cliente
Los potenciales clientes deberan diligenciar el Formato de Vinculacién (Anexo No. 3) de
Mercado y Bolsa de forma completa, clara y precisa; firmarlo y colocar la huella en el espacio
correspondiente para tal efecto y realizar la declaracién de origen de los fondos que van a ser
usados en sus transacciones, anexando los documentos descritos a continuacion:

Personas Naturales:

v Fotocopia del documento de identificacion del titular y los ordenantes autorizados para
impartir érdenes.

v' Fotocopia del Registro Unico Tributario - RUT (Cuando aplique)

Copia de las Declaraciones de renta de los dos ultimos o Certificacién No Declarante.

v Estados financieros de los dos ultimos afios debidamente firmados, con sus respectivas
notas. (Cuando aplique)

v" Fotocopia de la tarjeta profesional del contador y/o Revisor Fiscal. (Cuando aplique)

v' Constancia de Ingresos: Certificados de ingresos y retenciones, Certificado laboral u
otro documento que identifique plenamente el origen y procedencia de los recursos.
(Cuando aplique)

v' Formato de entrevista al cliente debidamente diligenciado y firmado por el Asesor
Comercial.

AN

Personas Juridicas:

v’ Certificado de existencia y representacion legal expedido por la CAmara de Comercio,
con vigencia no mayor a 60 dias.
v" Fotocopia del Documento de identidad de los Representantes Legales y ordenantes.

<\

Fotocopia del Registro Unico Tributario - RUT
v Fotocopia Legible de la declaracion de renta de los dos dltimos periodos gravables.
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v’ Estados Financieros de los dos ultimos afios debidamente firmados, con sus respectivas
notas. (Cuando aplique)

v" Fotocopia de la tarjeta profesional del contador y/o Revisor Fiscal (Cuando aplique).

v’ Lista de los socios o accionistas que tengan directa e indirectamente mas del 5% o mas
del capital social, con nombres completos, nimero de identificacién, porcentaje de
participacidn, diligenciada en formato de vinculaciéon o de forma independiente. La
certificacion accionaria debe quedar segregada hasta la identificacién de la persona
natural, a menos que el accionista sea una entidad vigilada por la Superintendencia
Financiera de Colombia.

v' Formato de entrevista al cliente debidamente diligenciado y firmado por el Asesor
Comercial.

Paragrafo 1. En casos excepcionales y con el visto buena de la Junta Directiva, un potencial
cliente cuyas politicas internas de confidencialidad no le permitan la entrega de las
Declaraciones de Renta, se solicitard una certificacién avalada por el Revisor Fiscal donde
conste que este se encuentra al dia en la presentacién de impuestos ante la DIAN.

Paragrafo 2. En relacidn a la informacién de los Estados Financieros, el area de cumplimiento
recibira informacién del afio anterior hasta los primeros cuatro meses del afio (Enero - Abril)
siguiente. A partir del 1 de mayo se solicitaran los estados financieros del afio culminado.

Uniones Temporales:

Para la autorizacién de un cliente Unién Temporal, deberan haberse vinculado el 100% de los
integrantes de la misma bajo el cumplimiento de los requisitos documentales para persona
natural y/o juridica y las politicas establecidas en el presente manual.

Al momento de la creacion de la Uniéon Temporal, el nuevo cliente debera anexar los siguientes
documentos:

v" Formato de vinculacion

v Fotocopia del Documento de identidad de los Representantes Legales y ordenantes.

v' Fotocopia del Registro Unico Tributario - RUT

Clientes Vinculados como Exintegrantes de las FARC:
En cumplimiento con la Circular Externa 005 de 2018 en relaciéon al acceso de exintegrantes de

las FARC, Mercado y Bolsa exigira la documentacion regular para persona natural y/o Juridica,
ademads se verificara a través de la Agencia de Normalizaciéon y Reincorporaciéon que hace
referencia el Decreto Ley 899 de 2017, el literal (a) del numeral 3 del articulo 326 del Estatuto
organico del Sistema Financiero y numeral 5 del articulo 11.2.1.4.2 del Decreto 2555 de 2010.

Clientes para Incentivos
En cumplimiento con las Resoluciones que emite el Ministerio de Agricultura y Desarrollo

Rural, en ejercicio de las facultades legales , especial conferidas por los articulos 64y 65 de la
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constitucion politica en la cual establece los poderes del estado en promover la
comercializacién de productos agropecuarios con el fin de mejorar el ingreso y calidad de vida
de los campesinos, asi como proteger de manera especial la produccidn de alimentos, por lo
cual otorgara prioridad al desarrollo integral de la actividades agricolas, pecuarias pesqueras
forestales y agroindustriales, creo un ayuda a los campesinos por intermedio de los subsidios
de incentivos.

Para realizar las vinculaciones de los clientes de Incentivos se solicitard la siguiente
informacion:

Formato de Vinculacién

Fotocopia de la Cedula de Ciudadania

RUT

Declaracion de Renta (Cuando aplique)
Certificacidn de ingresos (Cuando aplique)

RS

Se inactivarian dichos clientes apenas termina el periodo de la resolucién estipulada por el
Ministerio de Agricultura y Desarrollo Rural. Si se presenta de nuevo un incentivo, el cliente
debe entregar toda la informacion anteriormente mencionada que requiera actualizar.

Paragrafo 3. Para tomar la decision de aprobar o rechazar una solicitud de apertura de cuenta
se tomaran como elementos de juicios, entre otros aspectos los siguientes:

- La veracidad y certeza de la informacién consignada en el Formato de Apertura de
Cuenta.

- El perfil social y las referencias comerciales y financieras que se tengan del interesado
y/ o del cliente.

- El volumen histérico de los recursos que maneja (ingresos y egresos), asi como el de su
aportante, en caso de ser el solicitante dependiente econdmicamente de un tercero.

- Ellugar donde el cliente desarrollara sus operaciones. Se deberan evitar operaciones y
transacciones en paises calificados como “paraisos fiscales” o “no colaboradores” de
acuerdo con las recomendaciones internacionales.

- Elresultado de las consultas en las centrales de informacién de riesgo.

- El monto de las operaciones, la frecuencia de ejecucidn, los tipos y las formas como se
desarrollan, asi como los medios que se utilizan para cada transaccidn.

- La exigencia de la informacion adicional requerida para cada uno de los formatos de
apertura, segin lo establecido en el presente manual.

7.3.1.2.2.4. Entrevista
Los objetivos de la entrevista son verificar que la informacién entregada por el cliente
corresponda a la realidad, verificar que el domicilio existe y analizar el desempefio de las
oficinas a fin de determinar si cumplen con su objeto social.
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La visita y entrevista al cliente sera realizada por el funcionario responsable del proceso de
vinculacién del cliente, diligenciando el Formato establecido por Mercado y Bolsa de forma
clara y completa, el cual se encuentra anexo dentro del mismo Formato de Vinculacion. Este
documento debe ser firmado por el responsable y entregado junto con los demas papeles de
vinculacién. Sin perjuicio de lo anterior, el Oficial de Cumplimiento a su discreciéon podra
realizar entrevistas adicionales a la efectuada al momento de la vinculacién, con el objeto
confirmar y verificar la informacién entregada inicialmente.

Mercado y Bolsa acepta la realizacién de entrevistas no presenciales, siempre que se cuente
con las razones objetivas por las cuales se considera necesario esta modalidad y bajo la
supervision estricta del oficial de cumplimiento a los clientes vinculados en estas condiciones.

7.3.1.2.2.5.  Actualizacion de datos de clientes.
Mercado y Bolsa en cumplimiento de la normatividad en relacién a la actualizacion de
informacién de los clientes solicitara la actualizacion de documentos tanto a personas
naturales como Juridicas de la siguiente forma:

1. Enrelaciéon al formato de vinculacion, el area de cumplimiento realizara confirmacion
de informacidén telefénica de acuerdo al formato de actualizacién una vez al afio.
(Anexo No. 5)

Si existe algin cambio relevante en la representacidn legal de las personas juridicas, se
solicitara de nuevo el diligenciamiento del formato de vinculacién y sus anexos.

2. Constancia de ingresos y/o Estados Financieros. (Cuando Aplique)

3. Camara de Comercio no mayor a 60 dias. (Cuando aplique)

4. Declaracion de renta. (Cuando aplique)

Esta informacidn se solicitara cada afio con posterioridad al mes de mayo para las personas
juridicas; y en el caso de personas naturales una vez finalicen los ciclos de Declaraciones de
renta determinados por la DIAN.

Para efectos de la actualizacion de datos de los clientes, una vez al afio se deberan llevar a cabo

las siguientes labores:

» Revisar en listas vinculantes OFAC, ONU y otras relacionadas como las listas restrictivas de
Colombia.

» Realizar de manera aleatoria atendiendo los perfiles de los clientes, consulta a Centrales de
Informacion Financiera CIFIN /Data crédito.

En todo caso, la metodologia especifica para la actualizacion de datos podra ser definida por el
area de cumplimiento y se aprobara a través de la Junta Directiva.
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7.3.1.2.3. Usuarios.

Aquellas personas naturales o juridicas a las que sin ser clientes, Mercado y Bolsa les presta
un servicio, a través de las operaciones de registro de facturas ORF.

Para los usuarios de Mercado y Bolsa se realizard un monitoreo automatico al momento de
realizar las operaciones por parte de los clientes, con listas vinculantes OFAC - ONU mediante
el sistema SIIMONA. La informacion con la que cuenta la firma comisionista es la consignada
en la Factura de Compra - Venta soporte para efectuar las operaciones de registro de facturas
a través del Sistema Informacién Bursatil de la Bolsa Mercantil de Colombia.

8. PERSONA POLITICAMENTE EXPUESTAS (PEP)

En cumplimiento con la estipulado en la recomendaciéon 12 del 2.012 del GAFI, Documento
CONPES 3793 de 2.013 y el Decreto 1674 de 2.016, en relacién con las Personas Expuestas
Politicamente (PEP) y de conformidad con lo establecido por la Superintendencia Financiera de
Colombia, la firma adoptara medidas de identificacién y reporte de personas que por razén de
su cargo manejan recursos publicos, detentan algin grado de poder publico o gozan de
reconocimiento publico.

Para efectos de las obligaciones se consideran Personas Expuestas Politicamente las que
ocupen cargos y hasta dos (2) afios siguientes a su dejacion, renuncia, despido o declaracion de
insubsistencia del nombramiento o de cualquier otra forma de vinculacidn.

Se consideran Personas Expuestas Politicamente las siguientes personas:

1. Presidente la Republica, Vicepresidente la Republica, altos consejeros, director del
Departamento Administrativo de la Presidencia la Reptblica, ministros y viceministros.

2. Secretarios Generales, Tesoreros, Directores Financieros de los Ministerios, los
Departamentos Administrativos y las Superintendencias.

3. Presidentes, Directores, Tesoreros, Directores Financieros de (i) los Establecimientos
Publicos, (ii) Unidades Administrativas Especiales, (iii) las Empresas Publicas de
Servicios Publicos Domiciliarios, (iv) las Empresas Sociales (v) las Empresas
Industriales y Comerciales y (vi) las Sociedades de Economia Mixta.

4. Superintendentes y Superintendentes Delegados.

Militares y miembros e inspectores de la Policia Nacional.

6. Gobernadores, Alcaldes, Diputados, Concejales, Tesoreros, Directores Financieros y
Secretarios Generales de i) gobernaciones, ii) alcaldias, iii) concejos municipales y
distritales y iv) asambleas departamentales.

7. Senadores, Representantes a la Camara, secretarios de las comisiones constitucionales

o1

permanentes del Congreso de la Republica y Directores Administrativos del Senado y
de la CAmara Representantes.
8. Gerente y Codirectores del Banco de la Republica.
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9. Directores de las Corporaciones Autonomas Regionales.

10. Comisionados Nacionales del Servicio Civil, Comisionados de la Autoridad Nacional de
Television, la Comisién de Regulacion de Energia y de la Comision de Regulacién de
Agua Potable y Saneamiento Basico y la Comisidn de Regulacién de Comunicaciones.

11. Magistrados, Magistrados Auxiliares y Consejeros de Tribunales y Altas Cortes, Jueces
de la republica, Fiscal General de la Nacion, Vicefiscal General de la Nacion, Director de
Fiscalias Nacionales, Director Nacional de Seccionales y Seguridad Ciudadana.

12. Contralor General de la Republica, Vicecontralor, Contralores Delegados, Contralores
territoriales, Procurador General de la Nacién, Viceprocurador, Procuradores
Delegados, Defensor del Pueblo, Vicedefensor del Pueblo, Defensores Delegados y
Auditor General de Republica.

13. Consejeros del Consejo Nacional Electoral, Registrador Nacional del Estado Civil y
Registradores Delegados, Directores de partidos de movimientos politicos, y otras
formas de asociacion politica reconocidas por la ley.

14. Representantes legales, directores y tesoreros de patrimonios auténomos o
fideicomisos que administren recursos publicos.

15. Personas que gozan de Reconocimiento Publico.

El oficial de Cumplimiento realizard un listado de los clientes clasificados como PEP’s, y
reportara al Comités de Riegos para el monitoreo, actualizando de cualquier novedad relevante.

Mercado y Bolsa define las politicas y procedimientos para su vinculacién en el Procedimiento
de Identificaciéon y Monitoreo de Personas Publicamente Expuestas (PEP's).

En cuanto a las Personas Politicamente Expuestas -PEP’s - la sociedad debera:

e Definir perfiles, funciones y relaciones con Recursos Publicos; mediante informacion
recolectada en los Formatos de Vinculacion, a través de la cual, se identifique la condicién
de un cliente PEP’s.

e Proceso de Vinculacién: Sera el mismo procedimiento de vinculacién de todos los demas
clientes de la firma. Sin embargo, una vez identificado el cliente o beneficiario final como
PEP’s, debera ser el Oficial de Cumplimiento y el Representante Legal, quien se encarguen
de aprobar dicha vinculacién y su posterior seguimiento.

En el evento en que un cliente o Beneficiario real pase a ser una persona publicamente expuesta
en los términos sefialados por el numeral 4.2.2.2.1.7. Del Capitulo 1V, Titulo IV, Parte I de la
Circular Externa 029 de 2014, debe informarse al Oficial de Cumplimiento y el Representante
Legal de tal situacion.

9. CONOCIMIENTO DEL MERCADO

Un adecuado conocimiento del mercado de productos y servicios de la Firma Comisionista debe
permitir establecer con claridad cuales son las caracteristicas usuales de las transacciones que
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se desarrollan dentro del mismo, para asi compararlas con las transacciones que realizan
quienes negocian con esos productos o servicios.

Con el fin de tener un mejor conocimiento del mercado por parte del Oficial de Cumplimiento,
y/o la persona que este designe, pueda realizar un mejor estudio de la informacién de los
clientes y detectar sefiales de alerta, se tendran en cuenta los siguientes preceptos:

- Los responsables del conocimiento de los clientes, deben conocer las caracteristicas
particulares de sus actividades econdmicas, asi como las operaciones que éstos realizan en
los diferentes mercados.

- La entidad debera establecer las variables relevantes que le permitan realizar el
conocimiento del mercado para cada uno de los factores de riesgo, a partir de las
implementadas para la segmentacidn:

v Clientes: actividad econémica, volumen o frecuencia de sus transacciones y monto de
ingresos, egresos y patrimonio.

v' Productos: naturaleza, caracteristicas y nicho de mercado o destinatarios.

v Canales de distribucién: naturaleza y caracteristicas.

v Jurisdicciones: ubicacion, caracteristicas y naturaleza de las transacciones.

Teniendo en cuenta el resultado generado por regiones, se generan actividades de verificacion
por usuario en las listas de control para los niveles altos y los mismos se ejecutan para los otros
niveles.

10. OPERACIONES INUSUALES Y SOSPECHOSAS

10.1. IDENTIFICACION Y ANALISIS

Mercado y Bolsa define las transacciones inusuales y sospechosas de clientes y usuarios
adaptando a su operacion, tamafio y riesgo los términos conceptuales definidos en la Circular
Externa 029 del 03 de octubre de 2014, Parte I, Titulo IV, Capitulo IV de la Superintendencia
Financiera de Colombia o las que la complementen y las politicas internas de la Entidad.

10.2. DETECCION

10.2.1. Operacién inusual
Una transaccion se considera inusual siempre que no guarde relaciéon con la actividad
econdmica del cliente, o se salga de los pardmetros fijados por la firma o cuando no se encuentre
explicacion o justificacién razonable.

Fuentes de deteccidn:
a) Operaciones o transacciones inusuales detectadas por cualquier funcionario de la

Entidad, en el desempefio normal de su funcion.
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b) Situaciones inusuales derivadas de la presencia de una sefal de alerta interna, de
conocimiento publico o informado por algin organismo autorizado o autoridad
competente.

c) Monitoreo de personas que se encuentran en listas de control o en procesos
administrativos o judiciales asociados al lavado de activos, financiacién del terrorismo
o delitos fuentes de los mismos.

El funcionario de Mercado y Bolsa que detecte una operacion inusual deben realizar el debido
Reporte Interno de Operaciones Inusuales en el (Anexo No. 6) al oficial de cumplimiento via
email, con los documentos de soporte a este y los informes de alerta, quien dara tramite a dicho
reporte.

10.2.2. Operaciones Sospechosas

Una operacion sospechosa es aquella operacion no usual que por sus caracteristicas conlleva a
presumir razonablemente que su objeto puede ser el de ocultar o encubrir el origen ilicito de
bienes o el de servir como medio en la ejecucién de cualquier delito, que por su cuantia y demas
caracteristicas no guardan relacion con el nivel econémico, la actividad y demas caracteristicas
del cliente. Igualmente, pueden ser consideradas como operaciones sospechosas aquellas
transacciones que de acuerdo con los usos y costumbres de la actividad de que se trate, o del
producto o servicio requerido, asi como del conocimiento e idoneidad de las personas obligadas
a informar, resulten inusuales, sin justificacién econémica o juridica, o de complejidad o
complicacion inusitada o injustificada, o que sean realizadas en forma aislada o reiterada.

El Oficial de Cumplimiento es el encargado de analizar los reportes de operaciones sospechosas,
que se determinan de las operaciones inusuales que envian las diferentes dependencias. Se
realiza una reuniéon extraordinaria con el comité de riesgos, quienes revisaran el reporte de
Operaciones Sospechosas, los cuales determinaran sus caracteristicas, y si son o no
sospechosas. De serlo, el oficial de cumplimiento debera reportar a la UIAF dicha operacion,
dejando evidencia de los soportes que permitan verificar el proceso por el cual se lleg6 al
reporte de la operacion sospechosa.

Queda totalmente prohibido poner en conocimiento del cliente, o de terceros salvo a las
autoridades competentes, el hecho de que una operaciéon ha sido suministrada o reportada
como sospechosa, o que se esta analizando o investigando por su posible vinculacién al lavado
de activos.

11. INSTRUMENTOS

Mercado y Bolsa ha definido los siguientes instrumentos que apoyan el funcionamiento de los
mecanismos adoptados en materia del SARLAFT:
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11.1. SENALES DE ALERTA

Son los hechos, situaciones, eventos, cuantias, y demas informaciéon que Mercado y Bolsa
determine como relevante, a partir de los cuales se puede inferir oportuna y/o
prospectivamente la posible existencia de un hecho o situacién que escapa a lo que la entidad
en desarrollo del SARLAFT, determina como normal. Las "Sefiales de Alerta" ayudan a
identificar o detectar comportamientos, conductas, actividades, métodos o situaciones atipicas
que pueden encubrir operaciones de lavado de activos.

Las sefiales de alerta deben ser analizadas por la Oficina del Oficial de Cumplimiento y los
funcionarios de las areas duefias del proceso, con el fin de identificar la existencia de
operaciones inusuales o sospechosas.

Las sefiales de alerta determinadas por Mercado y Bolsa para los clientes y funcionarios se
establecen como alertas cualitativas y alertas cuantitativas. (Anexo No. 7).

11.2. TIPOLOGIAS

Para el cubrimiento de sefiales de alerta Mercado y Bolsa aplicara las recomendaciones
efectuadas por el GRUPO DE ACCION FINANCIERA INTERNACIONAL, las VIII recomendaciones
especiales del GAFI sobre financiamiento del terrorismo y las Tipologias Regionales del
GAFILATS, y las tipologias de Unidad de Informacidn y Analisis Financieros UIAF estipuladas
en el (Anexo No. 4)

12. SEGMENTACION DE LOS FACTORES DE RIESGOS

En la Entidad la segmentacion de cada uno de los factores de riesgos esta basada en el numeral
4.2.2.3.2 Segmentacién de Factores de Riesgos, del Capitulo VI, del Titulo VI de la Parte I de la
Circular Externa 029 de 2014, Circular Basica Juridica, cuyo objetivo es establecer y calificar las
caracteristicas o condiciones usuales de las transacciones que realicen los clientes a efectos de
detectar las operaciones inusuales que éstos realicen.

12.1. METODOLOGIA DE LOS FACTORES DE RIESGOS

La metodologia para la segmentacién de los factores de riesgo (clientes, productos, canales y
jurisdicciones) del Mercado y Bolsa, se establece teniendo en cuenta los siguientes
lineamientos:

> GAFILAT fue creado como GAFISUD el 8 de diciembre de 2000 en Cartagena de Indias, Colombia; mediante la firma del Memorando de
Entendimiento constitutivo del Grupo por los representantes de los gobiernos de nueve paises: Argentina, Bolivia, Brasil, Chile,
Colombia, Ecuador, Paraguay, Pert y Uruguay. Posteriormente se incorporaron como miembros de pleno derecho México (2006), Costa
Rica, Panama (2010), Cuba (2012), Guatemala, Honduras y Nicaragua (2013).
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v Mediante la utilizacién del aplicativo tecnol6gico SIIMONA, se aplicara la segmentacion
de los factores de riesgos, el monitoreo y la consolidacién electronica de las
operaciones, de acuerdo con la naturaleza, caracteristicas, volumen o frecuencia de sus
transacciones.

v' La informacion requerida para la segmentacién debe cumplir con los requisitos
minimos establecidos por la normatividad vigente.

v El responsable del diseflo de las metodologias de segmentacion, identificacion,
medicién y control del SARLAFT para la oportuna deteccién de las operaciones
inusuales sera el Oficial de Cumplimiento, apoyado por todas las areas de la Entidad,
especialmente el area de tecnologia.

Las politicas y lineamientos generales para realizar la segmentacion de los factores de riesgo
del SARLAFT se encuentran establecidos en el (Anexo 8), del presente manual.

12.2. FACTORES DE RIESGOS

12.2.1. Clientes:

En razon a que los datos validos para realizar la clasificacidn de los clientes presentan una gran
limitante para poder ser operados por un modelo estadistico complejo, se utiliza la estadistica
descriptiva por medio de la cual se realiza una clasificaciéon sobre dos tnicas variables posibles
(género y transaccionalidad), las cuales se relacionaran entre si a fin de obtener una
distribucién jerarquica que permita realizar la segmentacion de este factor.

Los juegos de datos que se opera estan compuestos por los datos de los clientes y por las
transacciones que estos realizan en la entidad. Dentro de los datos tomados en el aplicativo de
monitoreo y control se encuentra las siguientes variables para el factor de riesgo clientes:
* Tipo de persona (natural/juridica)  Activo ¢ Pasivo ¢ Patrimonio ¢ Ingresos ¢ Otros
ingresos ¢ Egresos ¢ Cupo ¢ Tipo de vinculacién con la empresa ¢ Actividad econémica
(CIIU) e Profesion e Actividad laboral.

12.2.2. Productos:
Para los productos que ofrece Mercado y Bolsa a sus clientes se ha incluido una serie de
variables por medio de las cuales se puede lograr una clasificacién de cada uno de los productos,
los productos trabajados son:
v" Productos Financieros.
Productos de Registro
Productos de Fisicos Privados.
Mercado Compras Publicas (MCP)

ARV

12.2.3. Canales: Este factor de riesgo es por medio del cual la empresa se apoya en su
operacion para la captacién de los recursos de los clientes, los cuales son:
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v Promotor Comercial.
v"  Referenciador.

12.2.4. Jurisdiccion: La segmentacion de las jurisdicciones esta determinada por variables
en términos de las diferentes actividades catalogadas como generadoras de recursos
ilicitos que puedan ser ingresados a la economia legal y condiciones socio/politico que
determinan su comportamiento.

13. ESTRUCTURA ORGANIZACIONAL DEL SARLAFT

A continuacidn, se establecen las funciones que aplican acorde con la dinamica de la Entidad,
los 6rganos de direccion, administracion, control y a oficiales de cumplimiento, sin desconocer
las minimas establecidas por la Superintendencia Financiera de Colombia

Es deber de todos los funcionarios de la entidad, segin la naturaleza general de sus funciones,
las competencias y los requisitos exigidos para su desempefio, asegurar el cumplimiento del
reglamento interno y de todas las disposiciones relacionadas con el SARLAFT. Deberan cumplir
con el Cédigo de Etica y Conducta, Manual SARLAFT, y atender los requerimientos y solicitudes
que les haga el area de cumplimiento y colaborar con el buen funcionamiento del Sistema de
Prevenciéon de Lavado de Activos y Financiacion del Terrorismo. El cumplimiento de lo
anterior, tendra prelacion sobre el cumplimiento de las metas comerciales y demads indicadores
que se hayan establecido para su gestion.

13.1. FUNCIONES DE LA JUNTA DIRECTIVA

Las funciones de la Junta Directiva comprenderan los siguientes aspectos:

v" Adoptar el Codigo de ética y Conducta en relacion con el SARLAFT.

v' Aprobar el manual, politicas, mecanismo, instrumentos y procedimientos del SARLAFT, asi
como sus actualizaciones o modificaciones.

v' Aprobar el procedimiento para la vinculacion de los clientes que pueden exponer en mayor
grado a la entidad al riesgo de LA/FT, asi como las instancias responsables.

v' Hacer seguimiento y pronunciarse periédicamente sobre el perfil de riesgo de LA/FT de la
entidad.

v" Pronunciarse respecto de cada uno de los puntos que contengan los informes que presente
el Oficial de Cumplimiento, dejando la expresa constancia en la respectiva acta; asi como
los informes presentados por la Revisoria Fiscal y el Auditor Externo.

v" Ordenar los recursos técnicos y humanos necesarios para implementar y mantener en
funcionamiento el SARLAFT.

v' Aprobar los criterios objetivos y establecer los procedimientos para la determinaciéon y
reporte de las operaciones sospechosas.
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v' Aprobar las metodologias de segmentacion, identificaciéon, mediciéon y control del
SARLAFT.
v" Designar al Oficial de Cumplimiento principal y suplente, de conformidad con las calidades
y requisitos requeridos para ocupar dicho cargo.
v"Incluir dentro del informe de gestién una exposicién sobre la evolucion de las actividades

sobre LA/FT.

Las demds que le imponga las leyes relacionadas y los estatutos.

13.2.

13.3.

FUNCIONES DEL REPRESENTANTE LEGAL

Someter a aprobacion de la Junta Directiva u 6rgano que haga sus veces en coordinacion
con el Oficial de Cumplimiento, el SARLAFT y sus actualizaciones.

Verificar que los procedimientos establecidos, desarrollen todas las politicas adoptadas
por la Junta Directiva u 6rgano que haga sus veces.

Adoptar las medidas adecuadas como resultado de la evolucién de los perfiles de riesgo
de los factores de riesgo y de los riesgos asociados.

Garantizar que las bases de datos y la plataforma tecnolégica cumplan con los criterios
y requisitos establecidos en la normatividad SARLAFT.

Proveer los recursos técnicos y humanos necesarios para implementar y mantener en
funcionamiento el SARLAFT.

Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento.

Garantizar que los registros utilizados en el SARLAFT cumplan con los criterios de
integridad, confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia y
confidencialidad de la informacién alli contenida.

Aprobar los criterios, metodologias y procedimientos para la seleccion, seguimiento y
cancelacion de los contratos celebrados con terceros para la realizaciéon de aquellas
funciones relacionadas con el SARLAFT que pueden realizarse por éstos, de acuerdo a
la Circular 029 del 2014.

OFICIAL DEL CUMPLIMIENTO PRINCIPAL Y SUPLENTE

El Oficial de Cumplimiento es el funcionario responsable de velar por la aplicacién de los
procedimientos especificos para la prevencion y control del lavado de activos, establecidos al
interior de la Firma, asi como de la observancia del Cédigo de Conducta por parte de todos y
cada uno de los Empleados en el desarrollo de sus funciones.

La designacion del Oficial de Cumplimiento no exime a la Firma Comisionista ni a los demas
empleados de la obligacion de aplicar, en el desarrollo de sus funciones, los procedimientos de
prevencidn y control del lavado de activos.
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El Oficial de Cumplimiento jerarquicamente depende de la Junta Directiva y

administrativamente del Gerente, y debe tomar posesion de su cargo de manera previa al inicio

del ejercicio de sus funciones ante la Superintendencia Financiera de Colombia acreditando los
requisitos establecidos en el Capitulo IV, Titulo IV, Parte I de la Circular Externa 029 de 2014.
La administracién debera actualizar la informacién tan pronto como se produzca alguna
novedad al respecto.

13.3.1. Requisitos Oficial de Cumplimiento

1. Ser como minimo de segundo nivel jerarquico dentro de la Entidad

2. Tener capacidad decisoria en el dmbito de sus funciones y de reporte directo al
Representante Legal, a quien mantendra informado de las de su cargo.

3. Acreditar conocimiento y experiencia en materia de administracion de riesgos.

4. Estar apoyado por un equipo de trabajo humano y técnico, de acuerdo con el riesgo de
LA/FTy el tamafio de la entidad.

5. No pertenecer a érganos de control ni a las areas directamente relacionadas con las
actividades previstas en el objeto social principal.

6. Ser empleado de la entidad.

7. Estar posesionado ante la SFC.

13.3.2. Funciones del oficial de cumplimiento

v

v

v

Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que conforman el
SARLAFT.

Procurar la formulacion de las estrategias para establecer los controles necesarios, con base
en el grado de exposicidn al riesgo de lavado de activos.

Promover el disefio de procedimientos especificos y adecuados para prevenir y controlar el
riesgo de lavado de activos y verificar la adecuada observancia de los mismos.

Examinar, los procedimientos operativos que efectiian los Empleados en el desempefio de
su cargo, los clientes en la realizacion de las operaciones, y, las herramientas automaticas
que pueda ofrecer el desarrollo tecnolégico de la entidad.

Vigilar el cumplimiento de las disposiciones legales e institucionales frente a la prevencién
deteccidén y control de lavado de activos.

Promover, junto con la Direccion, la capacitacién, entrenamiento y divulgacion de las
normas y procedimientos relacionados con el presente manual y participar en el desarrollo
de los programas internos de instruccion.

Requerir documentos e informes necesarios para el desarrollo de sus funciones.

Realizar oportunamente el reporte de operaciones sospechosas a la Unidad de Informacion
y Andlisis Financiero del Ministerio de Hacienda UIAF, previo analisis y estudio de las
operaciones registradas en documentos soporte.

Reportar las faltas o errores en relacién con el SARLAFT, que impliquen la responsabilidad
de Empleados o intermediarios, al estamento interno que corresponda, para que se tomen
las medidas conducentes.
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v Cuando las circunstancias lo indiquen, sugerir la desvinculacion inmediata de clientes,

<\

proveedores, intermediarios o empleados que directa o indirectamente estén relacionados
o faciliten el lavado de activos, previo concepto de las gerencias respectivas.

Colaborar con la instancia designada por la Junta Directiva en el disefio de las metodologias,
modelos e indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la
oportuna deteccidn de las operaciones inusuales.

Evaluar los informes presentados por la auditoria interna o quien haga sus veces, y los
informes que presente el Revisor Fiscal y adoptar las medidas del caso frente a las
deficiencias informadas.

Disefiar las metodologias de segmentacidn, identificaciéon, medicién y control del SARLAFT.
Atender y coordinar cualquier requerimiento, solicitud o diligencia de autoridad judicial o
administrativa en materia de prevencion y control de actividades delictivas.

Presentar trimestralmente informes a la Junta Directiva en los cuales debe referirse como
minimo a los siguientes aspectos:

a. Los resultados de la gestion desarrollada.

b. El cumplimiento que se ha dado en relacion con el envio de los reportes a las diferentes
autoridades.

c. Laevolucién individual y consolidada de los perfiles de riesgo de los factores de riesgo
y los controles adoptados, asi como de los riesgos asociados.

d. La efectividad de los mecanismos e instrumentos establecidos en el Capitulo IV Titulo
IV Parte [ de la Circular Externa 029 de noviembre de 2014, asi como de las medidas
adoptadas para corregir las fallas en el SARLAFT.

e. Los resultados de los correctivos ordenados por la junta directiva u érgano que haga
sus veces.

f- Los documentos y pronunciamientos emanados de las entidades de control y de la
Unidad Administrativa Especial de Informacién y Analisis Financiero - UIAF.

Promover la adopcion de correctivos al SARLAFT

Conservar y custodiar los documentos relativos a la prevencion de lavado de activos.
Proponer los criterios objetivos para la determinaciéon de las operaciones inusuales y
sospechosas, y efectuar el analisis correspondiente conforme lo indicado en este manual.

La designacion de este funcionario no exime a Mercado y Bolsa ni a su Junta Directiva,
Representante Legal, Promotores de negocios y demas funcionarios y terceros de la obligacion
de detectar y reportar las operaciones inusuales conservando el conducto regular.

13.4. ORGANOS DE CONTROL

Las instancias responsables de efectuar una revision y evaluacion del Sistema de
Administracion de Riesgos de Lavado de Activos y Financiacion del terrorismo SARLAFT son la

Revisoria Fiscal y Auditoria Externa.
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13.4.1. Revisor Fiscal

v Elaborar un reporte trimestral especial dirigido a la Junta Directiva, en el que informe
acerca de las conclusiones obtenidas en el proceso de evaluacion del cumplimiento de
las normas sobre SARLAFT, salvo que se detecten situaciones extraordinarias que
deban ser reportadas a la asamblea de accionistas, caso en el cual debera informarlo
inmediatamente.

v' Poner en conocimiento del Oficial de Cumplimiento, las inconsistencias y fallas
detectadas en el SARLAFT y, en general, todo incumplimiento que detecte a las
disposiciones que regulan la materia.

13.4.2. Auditoria Externa
Quien haga sus veces, tendra la responsabilidad de:

v

Evaluar como minimo anualmente la efectividad y cumplimiento de todas y cada una de las
etapas y los elementos del SARLAFT con el fin de determinar las deficiencias y posibles
soluciones, asi como la presentacion de los informes en donde se presentaran los resultados
de la evaluacién al Oficial de Cumplimiento y al Comité de Auditoria.

13.4.3. Comité de Riesgos
Son funciones del Comité riesgos, las siguientes

v

v

AN NN

AN

Evaluar los informes sobre la evolucion del perfil de riesgo de la entidad y los controles
adoptados de acuerdo con el objeto Legal de la firma.

Analizar el impacto que pueda tener la operatividad de la entidad ante cambios normativos
sobre el SARLAFT.

Analizar las fallas presentadas y los correctivos propuestos para mejorar el SARLAFT.
Analizar los cambios propuestos al Manual SARLAFT.

Analizar las metodologias de segmentacion, identificacion, medicion y control del SARLAFT.
Proponer a Junta Directiva los limites de exposicidon y/o niveles de tolerancia al riesgo
operacional establecidos.

Evaluar periédicamente la evolucion histérica de los riesgos operacionales asumidos por la
institucion.

13.5. FUNCIONES DE QUIENES PARTICIPAN EN EL SARLAFT

El cumplimiento del Sistema de Administraciéon de Riesgos de lavado de Activos y Financiacion
Del Terrorismo (SARLAFT) es responsabilidad de todos y cada uno de los funcionarios de
Mercado y Bolsa, y por ningiin motivo es razon suficiente y valida su desconocimiento. Por tal
razon todos los funcionarios de la entidad deben cumplir con:

v' El Cédigo de Etica y Conducta.
v" El Cddigo de Buen Gobierno Corporativo.
v" Manual SARLAFT.
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Atender los requerimientos y solicitudes que les haga el Oficial de Cumplimiento y colaborar
para el buen funcionamiento del SARLAFT.

Informar al Oficial de Cumplimiento cualquier alerta o indicaciéon de incumplimiento del
presente manual.

14. PROGRAMA DE CAPACITACION SARLAFT

Mercado y Bolsa debe brindar la capacitacién necesaria para desarrollar las competencias de
los funcionarios en relaciéon con la Administracion del Riesgo de Lavado de Activos y de la
Financiacién del Terrorismo, a través de cualquier mecanismo que le permita llevar a cabo
dicha gestion.

El Oficial de Cumplimiento en coordinacién con el Gerente General se encargaran de actualizar
e ilustrar a todos los empleados en relacion con el contenido de este manual, las Resoluciones
y Decretos que al respecto expidan las entidades competentes mediante capacitaciones que se
realizaran cada vez que surja una actualizacién al Manual, o se modifiquen las normas que rigen
el SARLAFT.

En caso de no haber modificaciones las capacitaciones se realizaran por lo menos una (1) vez
en el afio por parte del Oficial de Cumplimiento, con el fin de garantizar el cubrimiento de
capacitacion para la totalidad de Empleados para lo cual dejaran evidencia escrita con la firma
de cada una de las personas que asista a los programas y capacitacion especializada. Estas
capacitaciones se pueden efectuar por las diversas herramientas como son el correo
electroénico, cartillas, intranet, aplicaciones E-learning.

Se determina que, dentro del proceso de induccién de todos los nuevos Empleados, Accionistas,
y/o cualquier otra persona que mantenga vinculos contractuales con la Firma, sera
contemplada la capacitacion del tema SARLAFT.

14.1. PROCEDIMIENTO PARA LA EVALUACION DE CAPACITACIONES

En todos los casos se debera evaluar los conocimientos de los empleados y/o funcionarios sobre
los mecanismos de prevencion del riesgo de lavado de activos, mediante la aplicacién de
pruebas escritas o electronicas, para determinar las necesidades de capacitacion y mejorar las
deficiencias en el conocimiento del SARLAFT

Fecha Aprobacioén: Aprobado por:

VERSION: 5.2. 27/02/2019 Junta Directiva - Acta N° 174

Manual SARLAFT




]

MANUAL DEL SISTEMA DE ADMINISTRACION DE RIESGOS DE LAVADO DE

( MERCADO Y BOLSA S.A ACTIVOS Y FINANCIACION DEL TERRORISMO - SARLAFT
| ‘ MBIA CODIGO: MSARLAFT -
Pagina 44 de 60

15. DOCUMENTACION

Con el propdsito de garantizar un mayor grado de colaboracion con las autoridades, Mercado
y Bolsa debe conservar los documentos y registros relativos al cumplimiento de las normas
sobre prevencion y control del SARLAFT por un término no menor a cinco (5) afios; tal y como
se encuentra establecido en el articulo 96 del EOSF. Al cabo de este lapso los documentos
pueden ser destruidos, siempre que por cualquier medio técnico adecuado se garantice su
reproduccién exacta.

Respecto de los documentos que soportan la decision de determinar una operacién como
sospechosa, asi como los demds formularios requeridos por la normatividad, junto con sus
soportes; el Oficial de Cumplimiento es responsable de la conservacion centralizada, secuencial
y cronolégica de los documentos con las debidas seguridades, junto con el respectivo reporte a
la Unidad Administrativa Especial de informacién y Analisis Financiero -UIAF, con el propoésito
de hacerlos llegar en forma completa y oportuna a las autoridades cuando éstas los soliciten.

Los documentos SARLAFT reposan en el area de Cumplimiento de Mercado y Bolsa, bajo su
responsabilidad y custodia. El Oficial de Cumplimiento velara por la conservaciéon de los
documentos relativos al SARLAFT en un lugar apropiado y con dispositivos de seguridad para
atender en forma 4gil y eficiente los requerimientos de las autoridades.

15.1. DOCUMENTACION FiSICA

v Carpeta UIAF: Reposan las certificaciones fisicas de la presentacion del reporte a la UIAF
para los ROS negativos, transacciones individuales en efectivo, productos ofrecidos y
clientes exonerados del reporte de transacciones en efectivo, asi como los
requerimientos efectuados.

Expedientes de investigaciones de cada caso ROI o ROS.

Carpeta informe trimestral a la Junta Directiva.

Carpeta de informe de respuestas a Revisoria Fiscal y Auditoria Externa.

Carpeta Superintendencia Financiera de Colombia.

Carpeta de capacitacion, incluye listados de asistencia y evaluaciones realizadas.
Carpeta de certificaciones emitidas y exigidas.

Carpetas de vinculacién de clientes internos y externos.

AN NI NN N RN

15.2. DOCUMENTACION EN MEDIOS MAGNETICOS

v" Manual SARLAFT.
v" Mapas de riesgo.
v" Presentaciones de los Comités de Auditoria.
v" Monitoreo de noticias.
A Fecha Aprobacién: Aprobado por:
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v Consultas de Listas vinculantes de clientes internos y externos.

16. INFRAESTRUCTURA TECNOLOGIA

Mercado y Bolsa cuenta con el sistema operativo SIIMONA como herramienta tecnoldgica con
los sistemas necesarios que le permiten desarrollar la adecuada administracién del riesgo
LA/FT, contando con herramientas basicas que permiten realizar el monitoreo y control
correspondiente cumpliendo con lo minimo establecido para el SARLAFT.

v El Oficial de Cumplimiento dispone de un aplicativo de listas de control Online. De igual
manera, las areas involucradas con el Sistema de Administraciéon de Riesgo de Lavado
de Activos y Financiacion del Terrorismo tienen acceso al mismo.

v El Oficial de Cumplimiento consolida en un Excel los Reportes de operaciones inusuales
y sospechosas que realizan las dependencias basados en las sefiales de alerta.

17. DIVULGACION DE INFORMACION

e Como parte integral de la capacitacién y divulgacién de la informacién, el Manual de
SARLAFT debe ser socializado a todos los funcionarios de la firma.

e El monitoreo de los riesgos de LA/FT debe realizarse dos veces al afio y el resultado del
mismo se debe presentar a aprobacion del Comité de riesgos y a la Junta Directiva.

e Los cambios que se presenten durante las diferentes etapas del SARLAFT con su
respectiva justificacién, y que hacen parte integral del monitoreo, deben ser
presentados en su orden a la Gerencia, al Comité riesgos y a la Junta Directiva.

e Los reportes regulatorios a la UIAF son responsabilidad del Oficial de Cumplimiento y
el resultado del mismo deben notificarse a la Junta Directiva garantizando la reserva de
los estos segun lo previsto en la Ley 526 de 1999.

17.1. REPORTES INTERNOS

17.1.1. Transacciones Inusuales

En el evento en que cualquier funcionario de Mercado y Bolsa identifique una operaciéon como
inusual con base en los criterios objetivos y/o sefiales de alerta establecidas, esta en la
obligacion de reportarlo inmediatamente a través del Formato. (Anexo No. 6)

17.1.2. Reportes de Monitoreo

Los reportes de la etapa de monitoreo permiten establecer el perfil de riesgo inherente y
residual de la entidad, la evolucidén individual y consolidada de los perfiles, factores de riesgo y
riesgos asociados.
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Los reportes de la etapa de monitoreo son los siguientes:

a. Informe trimestral del Oficial de Cumplimiento a la Junta Directiva. Este informe debera
contener como minimo:

v
v

Los resultados de la gestién desarrollada.

El cumplimiento que se ha dado en relacion con el envio de los reportes a las diferentes
autoridades.

La evolucion individual y consolidada de los perfiles de riesgo, sus factores y los
controles adoptados, asi como los riesgos asociados.

La efectividad de los mecanismos e instrumentos establecidos en el presente Manual,
asi como las medidas adoptadas para corregir las fallas en el SARLAFT

Los resultados de los correctivos ordenados por la junta directiva u 6rgano que haga
sus veces.

Los documentos y pronunciamientos emanados de las entidades de control y de la
Unidad Administrativa Especial de Informacién y Analisis Financiero.

b. Informe de la Revisoria Fiscal a la Junta Directiva: Este informe contiene las conclusiones
obtenidas del proceso de evaluacion del cumplimiento de las normas e instructivos
internos de Mercado y Bolsa relacionados con el SARLAFT.

c. Informe de la Auditoria Externa: Por lo menos una vez al afio presentara un informe que
contenga la efectividad y el cumplimiento de todas y cada una de las etapas y elementos
del SARLAFT, con el fin de determinar las deficiencias y sus posibles soluciones.

d. El Gerente General en su Informe de Gestidn al cierre de cada ejercicio contable, debera
incluir la gestién adelantada en materia de administraciéon de riesgo de lavado de activos
y financiacién del terrorismo.

17.2.

REPORTES EXTERNOS

Es responsabilidad del Oficial de Cumplimiento generar y remitir a tiempo a la UIAF los
siguientes reportes:

17.2.1. Reporte de Operaciones Sospechosas

Este reporte lo hara el Oficial de Cumplimiento con destino a la UIAF, soportandose con los
reportes individuales que todos y cada uno de los empleados y la Gerencia General, sin
excepcion alguna le han remitido. Este reporte sino existe ninguna operacién sospechosa debe

ser enviado dentro de los veinte (20) primeros dias del mes siguiente al mes que va a reportar,

siguiendo el procedimiento descrito en el (Anexo 2) del presente manual.
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Siempre que se determine la existencia de una operacién sospechosa, el Oficial de
Cumplimiento debe proceder a su reporte a la mayor brevedad mediante le remisiéon de un
Reporte de Operaciéon Sospechosa (ROS) a la UIAF.

Para efectos del ROS, no se requiere que Mercado y Bolsa tenga certeza de que se trata de una
actividad delictiva, asi como tampoco debe identificar el tipo penal o que los recursos que
maneja provienen de actividades ilicitas, sélo se requiere que la entidad considere que la
operacion es sospechosa. Por no corresponder el ROS a una denuncia penal, el mismo no tiene
que ser firmado.

17.2.2. Reporte de Operaciones en Efectivo

Mercado y Bolsa no realiza directamente transacciones en efectivo, lo realiza a través de las
entidades bancarias inscritas a la firma. Para el reporte, se tendran en cuenta las transacciones
en efectivo iguales o superiores a diez millones de pesos m/cte ($10.000.000) en moneda legal
recibidas en la entidad bancaria.

Para efectuar el reporte, el oficial de cumplimiento seguira el procedimiento descrito en el
(Anexo 2) del presente manual.

El reporte de transacciones en efectivo se compone de (i) Reporte de transacciones
individuales en efectivo y (ii) Reporte de transacciones multiples en efectivo.

(i) Reporte de transacciones individuales en efectivo
Mercado y Bolsa deberad reportar las transacciones individuales en efectivo iguales o
superiores a diez millones de pesos m/cte ($10.000.000) en moneda legal o cinco mil délares
de los Estados Unidos de América (USD$5.000) o su equivalente en otras monedas, segin la
tasa de conversion a ddlares americanos del dia en que se realice la operacidn, publicada por el
Banco de la Republica en su pagina en Internet.

(ii) Reporte de Transacciones Multiples en Efectivo.
Las operaciones multiples estan constituidas por transacciones en efectivo que se realicen en
una o varias oficinas, durante un (1) mes calendario, por o en beneficio de una mismo cliente o
usuario y que en su conjunto igualen o superen los cincuenta millones de pesos ($50.000.000)
en moneda legal o cincuenta mil délares de los Estados Unidos de América (US $50.000) o su
equivalente en otras monedas, segun la tasa de conversion a délares americanos del dia en que
se realice la operacién, publicada por el Banco de la Republica en su pagina en Internet.

El Oficial de Cumplimiento debera remitir a la UIAF dentro de los veinte (20) primeros dias del
mes siguiente al mes que va a reportar.
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17.2.3. Reporte de Clientes Exonerados

Son clientes exonerados aquellos que por el giro ordinario o normal de sus negocios y con base
en los procedimientos de conocimiento del cliente, se haya establecido que realizan numerosas
transacciones en efectivo, y pueden ser excluidos del diligenciamiento del formulario individual
para el reporte de transacciones en efectivo.

Mercado y Bolsa tiene como politica no exonerar a ninguno de sus clientes de la obligacion de
diligenciar el reporte de transacciones en efectivo. Por lo anterior el reporte a la UIAF sobre el
particular se enviara dentro de los plazos fijados por la norma sin novedad.

El Oficial de Cumplimiento debera remitir a la UIAF dentro de los veinte (20) primeros dias del
cada trimestre este reporte, el cual siempre se enviara en ceros (0), hasta que la Junta Directiva
establezca si tendra cliente exonerados.

17.2.4. Reporte de Productos

El Oficial de Cumplimiento reportara a la UIAF los productos financieros dentro de los veinte
(20) primeros dias del mes siguiente al corte, de acuerdo con el formato preestablecido por la
Superintendencia Financiera de Colombia, y la informacién que le proporcione el Director de
Operaciones de Mercado y Bolsa, atendiendo el procedimiento descrito en el (Anexo 3) del
presente manual.

Por ultimo, el Oficial de Cumplimiento debera conservar, debidamente organizadas por orden
cronolégico y a disposicion de las autoridades, los soportes de los envios a la UIAF. Estas copias
deben conservarse en un archivo especial durante un periodo no inferior a 5 afios.

17.2.5. Reporte de Campaiias Politicas

Este reporte contiene los productos y servicios financieros que se utilizan para el manejo de las
campafias politicas y partidos politicos, en las que se promueve un candidato, un partido o un
movimiento politico.

La Entidad se encuentra obligada a transmitir dentro de los veinte (20) primeros dias del mes

siguiente al corte, este reporte como “ausencia de operaciones con campafias politicas”
teniendo en cuenta que no se administran recursos para este fin.

18. METODOLOGIA DEL SISTEMA DE ADMINSITRACION DE RIESGOS DE LAVADO DE
ACTIVOS Y FINANCIACION DEL TERRORISMO

18.1. MARCO METODOLOGICO

Marco metodolégico Para la implementacién y administracion del Riesgo de Lavado de Activos
y de la Financiaciéon de Terrorismo, en Mercado y Bolsa S.A. se tomd como base la Norma
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Técnica Colombiana NTC 5254 del ICONTEC “Gestion de Riesgos”, basada en estandares
internacionales (Estandar Australiano AS/NZ 4360:2004). Al igual que los requerimientos
normativos de la Circular Externa 029 del 03 de octubre de 2014 y aquellas que las modifiquen,
complemente o deroguen, de igual forma se tuvo en cuenta la estructura de Auto Control,
Control Self Assessment - CSA e ISO 31000.

Establecer el contexto

———

Identificar los riesgos

‘ Analizar los riesgos ?

Evaluar los riesgos

Comunicacién y consulta
UQISIA3I A 03101UOJ

Tratar los riesgos
\

El Proceso de Administracién del Riesgo LA/FT, se desarrolla bajo los siguientes criterios
metodoldgicos:

« Se ejecutara para los procesos identificados por Mercado y Bolsa, y que apliquen segtn la
naturaleza de la operacién.

e Sera ejecutado por los funcionarios responsables o delegados de cada uno de los procesos,
bajo la direcciéon metodoldgica del Oficial de Cumplimiento.

« Laidentificacion del riesgo para cada proceso se realizara teniendo como parametro principal
los factores de riesgo y los riesgos asociados; sefialando los eventos que puedan llegar a
materializar un riesgo LA/FT.

 Luego de identificar los riesgos LA/FT para los procesos relacionados con SARLAFT, deben
identificarse las causas que pueden generar dichos riesgos
¢ Los riesgos de cada proceso relacionado con LA/FT segtn su factor de riesgo, deben ser
medidos y controlados por los funcionarios de cada proceso, bajo el acompafiamiento de la
Oficina del Oficial de Cumplimiento.

Para el desarrollo de 1a metodologia descrita se basa en la identificacion de riesgos y causas que
permiten tener una mayor cobertura en el momento de controlar los eventos que puedan
generar un riesgo LA/FT, para lo cual la medicién se realiza por cada una de las causas,
identificando asi los riesgos de mayor impacto y las medidas a tomar para su control o
mitigacion, esto proporciona una seguridad razonable de la prevencion, deteccion y mitigacion
de los riesgos.
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18.2. IDENTIFICACION DE RIESGOS

En esta etapa se busca identificar los riesgos de LA/FT inherentes al desarrollo del objeto social
del Mercado y Bolsa, con base en los factores de riesgos y riesgos asociados® a los cuales esta
expuesto la Entidad considerando la normatividad vigente.

La identificacion del riesgo para cada proceso se realizara teniendo como parametro focal las
Tipologias de Lavado de Activos y Financiacion del Terrorismo, su afectacién al objetivo del
proceso SARLAFT, asi como las siguientes fuentes de informacidn:

Reportes de Operaciones Sospechosas realizados por la Entidad.
Tipologias y sefiales de alerta publicados por la UIAF-Colombia.

Informacion de medios de comunicacién.

Opinion de expertos de la Entidad y de los consultores externos.
Autoridades Competentes.

ASENENE NN

El Oficial de Cumplimiento junto con los duefios de los procesos o los funcionarios designados
por el mismo seran los responsables de la identificacion de riesgos de LA/FT y sus riesgos
asociados, definido en un monitoreo semestral para su estudio y reconocimiento o cuando sea
necesario, igualmente se presentara a la Junta Directiva el resultado de esta identificaciéon con
las recomendaciones pertinentes, para su analisis y decision.

Para realizar la identificacion de los riesgos se realizan la metodologia de Expertos, los cuales
se realizaran reuniones con los lideres de proceso y/o demdas personal del drea que tenga
relacién directa con los mismos, basado en su conocimiento de la operacién de la Entidad se
identifican los riesgos LA/FT, relacionados con los factores de riesgo, identificando asi mismo
las causas que dan origen al riesgo, se realiza una breve descripciéon del impacto que podria
generar para Mercado y Bolsa la materializacién de dicho riesgo y finalmente se relacionan
con los riesgos asociados definidos en la Circular Externa 029 del 03 de octubre de 2014, de la
Superintendencia Financiera de Colombia. De igual manera debe identificarse el impacto que
tendria para Mercado y Bolsa la materializacion del riesgo.

18.3. MEDICION DEL RIESGO

Tiene como objetivo establecer el nivel de riesgo inherente al cual esta expuesto los procesos
de Mercado y Bolsa relacionados con LA/FT, teniendo en cuenta los criterios de frecuencia del
riesgo y la magnitud del impacto en caso de materializarse dicho riesgo.

6 Son riesgos a través de los cuales se materializa el Riesgo de Lavado de activos y financiacion del terrorismo como son: reputacional,
legal, operativo y de contagio.

Fecha Aprobacioén: Aprobado por:

VERSION: 5.2. 27/02/2019 Junta Directiva - Acta N° 174

Manual SARLAFT




|

i

MANUAL DEL SISTEMA DE ADMINISTRACION DE RIESGOS DE LAVADO DE

( MERCADO Y BOLSA S.A ACTIVOS Y FINANCIACION DEL TERRORISMO - SARLAFT
OMISION MERCANTIL MBIA CODIGO: MSARLAFT -
Pagina 51 de 60

La medicién se realiza a nivel de causa, basada en el juicio de experto y los criterios definidos
previamente para la estimacion de la frecuencia e impacto de las causas.

El Oficial de Cumplimiento puede sugerir mejoras en los criterios para la estimacion de la
frecuencia, impacto y controles, que deben ser presentados para aprobacion del Comité de
Riesgo. Después de determinar la frecuencia y la magnitud del impacto para cada causa, se
estima el perfil inherente (sin controles), medido de acuerdo a los criterios de probabilidad e
impacto, y se ubica en el mapa térmico de la Entidad.

Pararealizar la medicién de la probabilidad de ocurrencia de los riesgos inherentes y residuales
de LA/FT se empleard la siguiente tabla:

DESCRIPCION

Se espera la ocurrencia del evento en mas del 20% de los casos. Nos ocurre
con cierta periodicidad ( 1 vez cada mes)

El evento puede ocurrir entre el 10 y el 20% de los casos. Se presenta con
alguna frecuencia ( 1 vez cada trimestre).

I 0,
3 MODERADA El evento puede ocurrir entre el 5y el 10% de los casos. Se presenta por lo
menos 1 vez cada semestre.

El evento puede ocurrir entre el 2,5y el 5% de los casos. Se ha presentado 1
vez en la entidad o en el sector en el ultimo afio.

El evento puede ocurrir en menos del 2,5% de los casos. Se ha presentado 1
vez en la entidad o en el sector en 5 afios.

MUY BAJA

Para determinar el impacto de los riesgos inherentes y residuales de LA/FT se empleara la
siguiente tabla:

NIVEL DE
TOTAL IMPACTO IMPACTO CUANTITATIVO

* Impacto que represente el 1,20% o mas del capital minimo.
* Perdidas superiores a 15,50 SMMLV.
* Impacto que represente entre el 0,8% y 1,2% del capital minimo.
* Perdidas mayores 10 SMMLV hasta 15.5 SMMLV.
3 IMPORTANTE * Impacto que represente entre el 0,4% y 0,8% del capital minimo.
* Perdidas mayores 5 SMMLV hasta 10 SMMLV.
* Impacto que represente entre el 0,1% y 0,4% del capital minimo.
* Perdidas desde 1 SMMLV hasta 5 SMMLV.
1 INFERIOR * Impacto que represente menos que el 0.1% del capital minimo
* Perdidas inferiores a 1 SMMLV.

Los valores de impacto se incrementan de 1 hasta llegar a 5 (siendo 1 el valor mas bajo y 5 el
mas alto), dando un valor mayor a cada nivel subsiguiente en la tabla, esto con el fin de asignar
un peso mas representativo a los valores de impacto, porque esta es la variable que puede
afectar a la organizacién en caso que se materialice el riesgo. En razén a lo anterior, para la
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calificacion del impacto se tendran en cuenta los riesgos asociados de LA/FT determinados en
la matriz de riesgo.

La grafica que se presenta a continuacién describe la forma como Mercado y Bolsa debe
gestionar los riesgos, es decir estas son las respuestas a los diferentes riesgos:

ACEPTAR EL
RIESGO

Cuando el riesgo se ubica dentro de este nivel, la organizacién debe realizar un
monitoreo periddico para asegurar el cumplimiento de los controles.

TOLERAR EL
RIESGO

Cuando el riesgo se ubica dentro de este nivel, se requieren controles especificos
para tratar este tipo de riesgos.

MITIGAR EL
RIESGO

Cuando el riesgo se ubica dentro de este nivel, se requieren que la organizacién
perfeccione sus controles y disefle un plan de accién. Adicionalmente, se debe
informar a la Junta Directiva quien debe indicar las acciones a seguir coordinada
con el oficial de cumplimiento.

EVITAR EL
RIESGO

Cuando el riesgo se ubica dentro de este nivel, se deben tomar acciones inmediatas
ya que se trata de un riesgo demasiado alto que puede tener impactos catastroficos
para la empresa, por esta razon la Junta Directiva y el Representante Legal deben
gestionar acciones encaminadas a evitar exponer a la organizacion a este tipo de
riesgos.

La multiplicacién de la probabilidad por la consecuencia/impacto, da como resultado el riesgo
inherente de cada uno de los segmentos. El resultado de esta primera calificacién, sin el efecto
de los controles debe quedar reflejado en el mapa colorimétrico de riesgo, el cual se denomina
mapa de riesgo, en él se determina cudles son las zonas de critico, alto, medio, bajo y muy bajo

riesgo, asi:

Probabilidad

Baja m
Muy Bajo

inferior Menor Importante Mayor Superior

Muy Baja Medio Medio

Impacto

La criticidad (severidad) de los Riesgos se hara de conformidad con la siguiente tabla:
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MIN MAX RANGO

0 2,99 MUY BAJO

5 | 9% | MEDIO |

El tratamiento de los riesgos se hara conforme a la siguiente tabla:
Nivel de Riesgo Tratamiento
Requiere accion Inmediata

Alto Necesita atencion de la alta gerencia

Moderado Debe especificarse responsabilidad gerencial
Administrar mediante procedimientos de rutina

18.3.1. Perfil de Riesgo Inherente Consolidado
El perfil de riesgo inherente de Mercado y Bolsa se calculara de acuerdo con:

e Mediciones agregadas del impacto de los riesgos en caso de materializarse en los factores
de riesgo y riesgos asociados.

e Este valor se obtiene a partir de la determinacién de la severidad de los riesgos
(consecuencia x probabilidad) identificados en la matriz definida para los factores de
riesgo y riesgos asociados.

Cuando se ha establecido la severidad de todos los riesgos identificados, se calcula un promedio
aritmético simple, es decir se realiza una sumatoria de la severidad de cada uno de los riesgos
y Esta se divide sobre el nimero de riesgos considerados. Este promedio da como resultado el
nivel de riesgo al que se enfrenta la sociedad en materia de Lavado de Activos y Financiacién
del Terrorismo.

Conlainformacion de la severidad de los riesgos identificados, se pueden igualmente identificar
los riesgos que tienen un nivel mayor de riesgo en Mercado y Bolsa y que por lo tanto deben
ser tratados y controlados inmediatamente.

Para realizar esta priorizacion se debe calcular la proporcién de los riesgos, es decir se divide
la severidad del riesgo entre la sumatoria de todas las severidades de los riesgos identificados.

En el (Anexo 9)- Matriz de riesgos del presente manual se aplican los criterios de
probabilidad e impacto y riesgo total (Criticidad- severidad) a cada uno de los riesgos
identificados, con el fin de establecer el riesgo inherente de cada uno de los riesgos y el riesgo
consolidado de la sociedad.
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18.4. CONTROL DEL RIESGO

Una vez definido el perfil de riesgo inherente, se identifican los controles que permitan prevenir
y/o detectar cada una de las causas asociadas a los riesgos y los controles que al implementarse
logren disminuir el impacto o la frecuencia de las causas identificadas y asociadas a cada riesgo,
para posteriormente evaluar la calidad de los controles asociados a los riesgos identificados y
medidos. Los controles deben atacar las causas e impactos que originan el riesgo, desde tres
perspectivas, prevencion, deteccién y correccidn, generando una cadena de control suficiente
para el tratamiento del riesgo. En la valoracion de los riesgos identificados, se tendran en cuenta
la calidad de los controles establecidos para el tratamiento de los mismos, para asi valorar el
riesgo residual.

La calificacion de estos criterios es determinada por el resultado que mide la fortaleza del
control, para asi identificar el nivel de exposicion a nivel de causa y del riesgo una vez aplicado
los controles y por ende el riesgo residual individual y consolidado. Asi mismo, luego de la
valoracién de los controles se puede identificar el porcentaje de mitigaciéon para disminuir
causa e impacto teniendo en cuenta la descripcion del riesgo

18.4.1. Perfil del Riesgo y Nivel de Tolerancia
El perfil de riesgo es el resultado consolidado del promedio ponderado de la probabilidad y del
impacto, el cual debe ubicarse en el mapa térmico de la Entidad.

Una vez se identifican los factores de riesgo y se realiza la medicion de la probabilidad, el
impacto y el nivel de riesgo, se deben establecer los controles del riesgo de LA/FT.

Los tipos de controles a establecer seran:
e Control Preventivo: Tendiente a disminuir la probabilidad de ocurrencia del riesgo.
e Control Correctivo: Tendiente a disminuir el impacto en caso de presentarse el riesgo.

Los controles se refieren a toda medida tomada para mitigar o gestionar el riesgo, y para
aumentar la probabilidad de que la entidad logre sus metas y objetivos. Son todas las medidas
conducentes a controlar el riesgo inherente al que se ve expuesta la entidad, en razén de los
factores de riesgo y de los riesgos asociados.

En la matriz de riesgos, se ha establecido un control para cada uno de los factores, que permite
atenuar el impacto causado por la materializacién de un riesgo, determinando de esta manera
el riesgo residual el cual esta dado por:

Disefio del Control: Se establece si el control aplicado es muy alto o muy bajo de acuerdo al
riesgo que se trata de mitigar
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CALIFICACION DEL CONTROL LIMITE SUPERIOR |LIMITE INFERIOR [PUNTO MEDIO
MUY ALTO 100% 81% 90,50%
ALTO 80% 61% 70,50%
MEDIO 60% 41% 50,50%
BAJO 40% 21% 30,50%
MUY BAJO 20% 10% 10,50%

Para establecer la calificacion del disefio del control se tendra en cuenta los siguientes criterios
y su participacion sera la siguiente:

CRITERIO CALIFICACION
Oportunidad del control 20
Existencia del control 30
Necesidad del control 20
Regularidad de aplicacién 30

Eficiencia del control: Determina la capacidad de controlar el riesgo:

EFECTIVIDAD LIMITE SUPERIOR [LIMITE INFERIOR|PUNTO MEDIO
MUY ALTO 100% 81% 90,50%
ALTO 80% 61% 70,50%
MEDIO 60% 41% 50,50%
BAJO 40% 21% 30,50%
MUY BAJO 20% 10% 10,50%

Para establecer la calificaciéon de la eficiencia del control se tendra en cuenta los
siguientes criterios y su participacién sera la siguiente:

CRITERIO CALIFICACION
Utilidad del Control 40
Reduccién del Riesgo 60

De esta manera se establece una zona de solidez, la cual esta dada por la multiplicacién del
disefio del control por la eficiencia del mismo. Este se ubica en el mapa de solidez de controles
el cual permite determinar la zona en la que se encuentra el control.

El riesgo residual, sera el resultado de restar:
Riesgo inherente * % de Efectividad de los controles = Riesgo residual.

18.4.2. Tratamiento Del Riesgo Residual
Una vez identificados y calificados los controles y su mitigacion frente a las causas del riesgo
inherente de no alcanzarse en las causas el nivel de riesgo residual definido por la Junta
Directiva o de detectarse debilidades en los controles existentes se definira el tratamiento del
nivel residual que debe ir orientado a cualquiera de las siguientes opciones:

a. Eliminar el riesgo: Cuando se opta por suspender un producto o proceso por una decision
administrativa.
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b. Mitigar el riesgo: Al generar cambios sustanciales en el interior de los procesos por
mejoramiento, redisefio o eliminacién, como resultado de unos adecuados controles y
planes de accidn, los cuales deben ir orientados a la disminucién del impacto, mediante la
distribucién de la frecuencia o la disminucion de las dos.

c. Dispersar o atomizar el riesgo: Se logra mediante la distribucién o localizacién del riesgo
en diversos lugares, procesos o personas.

Transferir el riesgo: Buscar respaldo y compartir con otro todo o parte del riesgo.

e. Asumir el riesgo: Luego que el riesgo ha sido reducido o transferido puede quedar un
riesgo residual que se mantiene, en este caso la Junta Directiva o la Presidencia aceptaran
la pérdida residual tolerable y se deberan realizar tratamientos a estos riesgos para su
manejo. Para las causas de los riesgos que en su calificacion residual se clasifiquen como
graves o criticos, el Lider de Proceso debe establecer planes de accién que busquen reducir
la exposicion de la Entidad a través de la creacion de nuevos controles o la implementacion
de modificaciones a los controles existentes o la creacidon de actividades de correccion
inmediata.

Las causas de los riesgos clasificados como aceptables y tolerables deben ser evaluadas
continuamente por el comité de Riesgo y el Oficial de Cumplimiento, garantizando la eficacia de
los controles en el tiempo, ya sea mejorandolos o planteando unos nuevos, cuando haya lugar.
Si se percibe un incremento en el nivel del riesgo debe ser informado inmediatamente a la
Oficina del Oficial de Cumplimiento, con el fin de realizar la respectiva reclasificacion.

18.5. MONITOREO

Tiene por objeto realizar el seguimiento a los perfiles de riesgo inherente y residual, y a las
etapas del SARLAFT con el fin de realizar las acciones correctivas, preventivas y de mejora al
sistema. El seguimiento y la verificacion de la eficiencia de los planes de accion de la Entidad,
se realizara conforme a lo establecido para las acciones preventivas, correctivas y de mejora

El monitoreo de riesgo busca evaluar la evolucién del perfil de riesgo de Mercado y Bolsa tanto
inherente como residual y su variacion, de modo consolidado como discriminado por factor de
riesgo y riesgo asociado. Para esto ha determinado una periodicidad semestral en la cual se
harda un seguimiento de las calificaciones. De acuerdo a los resultados obtenidos, se
determinaran los planes de acciéon o mejora para mantener y estabilizar el riesgo residual como
aceptable.

18.5.1. Metodologia para el Monitoreo
El monitoreo a los riesgos de LA/FT lo realizaran el Oficial de Cumplimiento semestralmente,
proponiendo al Comité de riesgos, las medidas relativas al perfil de riesgo residual, teniendo en
cuenta el nivel de tolerancia al riesgo de la Entidad, fijado por la Junta Directiva.
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Una herramienta fundamental para el monitoreo de la implementacién y eficacia del SARLAFT
son las auditorias propias del sistema, y debera enfocarse en:

Evaluar el cumplimiento de los objetivos y politicas del sistema.

Evaluar la oportunidad, cumplimiento y efectividad de los controles.

Verificar que los riesgos residuales se encuentren en los niveles de aceptacion establecidos
y aprobados por la Junta Directiva.

Establecer indicadores descriptivos que evidencien potenciales fuentes de riesgo de LA/FT.

En esta etapa el monitoreo debe permitir comparar la evaluacién del riesgo inherente con el
riesgo residual de cada factor de riesgo y de los riesgos asociados.

18.5.2. Indicadores de Gestion de Riesgos LA/FT

El monitoreo comprende el empleo de los indicadores descriptivos que facilitan el seguimiento
y estudio de las potenciales causas de riesgo de LA/FT por factores, permitiendo la gestion
efectiva del Sistema SARLAFT:

18.5.2.1. Sobre operaciones inusuales en recaudos: Se evaliia de manera trimestral la
informacién suministrada por el area contable y operaciones, a partir de las transacciones
fuente de los recaudos iguales o mayores a 10 millones de pesos, con relacién a las
operaciones financieras.

18.5.2.2. Sobre monitoreo de noticias y listas de control: A partir de las listas de
control se identifican las personas vinculadas administrativa y/o judicialmente con el
lavado de activos y/o financiacién del terrorismo o sus delitos fuentes las cuales se cruzan
con los clientes de la Entidad y de manera paralela esta actividad hace parte de la
actualizacion de las listas internas.

18.5.2.3. Respecto del Conocimiento del cliente: se evaluara de manera trimestral, la
informacién se realizard por el nimero de solicitudes de vinculacién rechazadas por
periodo.

Indicador: Solicitudes rechazadas/ total de solicitudes en el periodo* 100 (Se multiplica
por 100 para que el resultado se exprese en porcentaje)

18.5.2.4. Deteccion de Operaciones Inusuales: Se evaluard de manera trimestral, la
informacidn se evaluara por el Porcentaje entre operaciones inusuales y ROS por periodo:
Indicador: Numero de operaciones inusuales / Niumero de ROS * 100

18.5.2.5. Indicadores Prospectivos: Se estableceran indicadores prospectivos en la
medida que la Entidad decida realizar nuevas operaciones que involucre otro tipo de
clientes y productos, teniendo en cuenta que se debe conocer el nuevo modelo de
operacidn del nuevo producto para identificar los riesgos a los que se puede exponer la
Entidad en temas de LA/FT.

Fecha Aprobacioén: Aprobado por:

VERSION: 5.2. 27/02/2019 Junta Directiva - Acta N° 174

Manual SARLAFT




MANUAL DEL SISTEMA DE ADMINISTRACION DE RIESGOS DE LAVADO DE

:‘ MERCADO Y BOLSA S.A ACTIVOS Y FINANCIACION DEL TERRORISMO - SARLAFT
H | ‘ MBIA CODIGO: MSARLAFT -
: Pagina 58 de 60

18.5.3. Evaluacion de controles
a) El Representante Legal, conjuntamente con el Oficial de Cumplimiento, de conformidad con
el nivel de importancia de cada uno de ellos, determina la calificacién respectiva.

b) La calificacién dada a cada uno de los controles establecidos, se realiza teniendo en cuenta
las recomendaciones presentadas por el Comité de Auditoria y la Revisoria Fiscal.

18.5.4. Periodicidad
El monitoreo realizado por parte de Oficial de Cumplimiento y los responsables de cada
proceso, debe adelantarse con una periodicidad minima de seis meses, y quedar registrado en
un informe detallado sobre hallazgos y situaciones evidenciadas durante el desarrollo de esta
actividad.

18.5.5. Reportes
Los soportes sobre desarrollo de cada actividad para el monitoreo del riesgo, se establecen de
conformidad con el Numeral 4.1.4.de la parte 1 Titulo IV, Capitulo IV de la Circular Externa 029
de 2014 (Circular Basica Juridica) de la Superintendencia Financiera.

Para dar cumplimiento a la obligacién de elaborar los reportes que permitan establecer las
evoluciones del riesgo, asi como la eficiencia de los controles implementados, es necesario
desarrollar los siguientes reportes:

e Unreporte al Oficial de Cumplimiento, generado por el responsable del proceso, sobre
hallazgos o inconsistencias en los factores de riesgo relacionados con el cliente, con su
respectivo soporte o detalle, que contenga el registro de las evaluaciones realizadas
entre el riesgo inherente y residual, de evidenciarse esta eventualidad, con el
establecimiento de los correctivos a los que haya lugar, donde se deje constancia de las
evaluaciones que haya realizado al cumplimiento y funcionamiento de los controles,
demostrando la eficacia y eficiencia de los controles implementados.

e Las areas de control (Revisoria fiscal y Auditoria) de adelantar seguimiento con el
animo de detectar fallas y emitir los informes correspondientes seguin las funciones
establecidas en el Capitulo IV, Titulo IV, Parte I de la Circular Externa 029 de 2014.

18.5.6. Procedimiento para el Monitoreo de Riesgos LA/FT
a) Revision minima semestral por parte del Oficial de Cumplimiento, a los controles
vigentes, para verificar su aplicabilidad, con el fin de establecer si han sido eficaces o en su
defecto, ameritan alguna modificacidon.

b) Seleccion aleatoria, de informacion de clientes, contenida en Siimona, confrontando
dicha informacién con la que aparece en los formatos de Vinculacion, con el fin de verificar
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su autenticidad.

c) Revisién y adopcion de las recomendaciones formuladas por el Revisor Fiscal en los
informes periddicos presentados a la Junta Directiva, en relacion con el cumplimiento de las
normas vigentes de SARLAFT.

d) Revisién y adopcion de las recomendaciones formuladas por la Junta Directiva y/o
Comité de Auditoria, relacionadas con el SARLAFT.

19. REGIMEN SANCIONATORIO PERSONAL

Mercado y Bolsa tomara las medidas necesarias para que se sancione administrativa y
penalmente, si es el caso, a los empleados que directa o indirectamente faciliten, permitan o
cooperen en la utilizacién de la entidad como instrumento para realizar operaciones de lavado
de activos.

Son consideradas faltas las siguientes:

v Pasar por alto la solicitud de algiin documento de los descritos en el presente manual,
siempre y cuando el contenido del mismo no incida en la clasificacién de las operaciones, o
no entorpezca el desarrollo de las operaciones.

v" Omitir el proceso establecido por el presente manual en cualquiera de sus puntos.

v" No reportar al oficial de cumplimiento, o a su superior jerarquico sobre el indicio de una
operacidn inusual o sospechosa.

v' Mantener las relaciones o vinculos con un cliente, luego de haber recibido la orden de
suspender dichas relaciones.

v Informar a los clientes que han sido reportados a la UIAF.

v' Anteponer la observancia de los principios contenidos en el Cédigo de ética y conducta, asi
como en los manuales internos, al logro de las metas comerciales.

La responsabilidad de cumplimiento de las normas de prevencion de lavado de activos de
dinero es de todos los Empleados, y por ello cualquier violacién sera sancionada como falta
grave conforme a lo previsto en el Codigo Sustantivo del Trabajo.

El incumplimiento de los procedimientos especificos para la prevencion del lavado de activos y
financiacién del terrorismo es sancionado por la Superintendencia Financiera de Colombia
como practica insegura y no autorizada, con grandes sanciones econémicas y administrativas
parala Firma, su representante legal y los Empleados que desconozcan las normas, sin perjuicio
de las demas sanciones civiles o penales que sefiale la Ley y de las medidas que conforme a sus
atribuciones pueda imponer la Superintendencia.
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REGIMEN INSTITUCIONAL

Cualquier ente regulador, después de pedir explicaciones a los administradores o a los
representantes legales de Mercado y Bolsa, se cerciore de que éstos han violado una norma
del Estatuto Organico del Sistema Financiero, o reglamento, o cualquier otra norma legal a que
deba estar sometida en materia de prevencion de conductas delictivas, podra imponer por cada
vez una multa, graduandola a su juicio, segin la gravedad de la infraccion.

20. PRATICA INSEGURA

Mercado y Bolsa es una entidad sometida a inspeccién, vigilancia y control de las operaciones
financieras autorizadas por la Superintendencia Financiera de Colombia, de conformidad con
lo descrito en el Libro 7 del Titulo 1 del Decreto 2555 del 15 de julio de 2010 (antes decreto
2792 de 2009) expedido por el Ministerio de Hacienda y Crédito Publico. La Superintendencia
Financiera de Colombia, califica como practica insegura, conforme a lo establecido en el
numeral 50 del articulo 326 EOSF, la realizacién de operaciones sin el cumplimiento de las
disposiciones contenidas en el Parte I, Titulo II, Capitulo III de la Circular Basica Juridica.

Por consiguiente, para Mercado y Bolsa el incumplimiento de este Manual se considera una
practica insegura.

Anexos del Manual SARLAFT

Anexo # Contenido

Formato Conflicto de Interés

Procedimientos SARLAFT

Formatos Vinculaciéon (Persona Natural/Persona
Juridica/UT/Empleados/Proveedor)

Tipologias de LAFT

Formato actualizacién informacion cliente

Reporte Interno de Operaciones Inusuales

Alertas Cuantitativas y Cualitativas

Segmentacion Factores de Riesgo

ORI W N (=

Matriz de riesgo
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