W<CLLIX

“@YBERSECUR [HBY SIMPL RE D

BASTION
MANAGED
SERVICES

NOUS
SIMPLIFIONS LE
CONTROLE

DE VOS ACCES
A PRIVILEGES

Transformation

Digitale

Controlez vos comptes a privileges et
permettez enfin a vos équipes de se
concentrer sur leur métier. Laissez WALLIX
prendre en charge la gestion de vos comptes
a privileges avec Bastion Managed Services

Nouveaux Security
usages & Privacy

numériques by design de WALLIX qui décharge enfin votre équipe

(BMS), la solution de cybersécurité simplifiée

informatique de la tache de sécuriser les
acceés a privileges.

La mise en place et la gestion d'un Bastion permettent aux équipes informatiques de se concentrer
sur d'autres activités critiques. En effet, les filiales manquent souvent de ressources et de budget
pour déployer des systémes critiques. D'autre part, les équipes de sécurité font face a des exigences
d'audit et de conformité pour déployer et exploiter une solution PAM dans un temps limité.

Avec WALLIX Bastion Managed Services:

® Economisez budget e Soyez * Soyez

et ressources ! efficace ! conformes !
WALLIX reprend les fonctions  Vous répondez aux besoins Vous veillez au contréle
BUILD et RUN de votre spécifiques de vos filiales et d'acces, a I'imputabilité et
gestion d'acces a privileges. accédez a des ressources de disposez d'une surveillance
Vous réduisez sécurité critiques sans et d'une tracabilité garanties
considérablement vos codts reporter d'autres projets respectant les réglementations,
grace au modele OPEX. prioritaires. avec un impact minimal sur la

charge de travail interne.



WALLIX Bastion:

e Etablissez une ligne de défense :

Intégrez Bastion a l'infrastructure existante (par exemple,
LDAP, MFA), gérez les utilisateurs et |'accés aux systemes,
créez et appliquez des stratégies de sécurité / mot de passe
et configurez des regles d'autorisation pour accorder ou
refuser automatiquement I'acces aux systémes critiques.

¢ Organisez la supervision :

Recevez automatiquement des alertes au début de chaque
session a privileges, surveillez les en temps réel avec les
fonctionnalités 4-Eyes et extrayez les métadonnées des
sessions enregistrées pour un examen ultérieur et des audits
post-mortem.

e Mettez fin aux tentatives d’incursion malveillantes :

Identifiez et faites la distinction entre les sessions utilisateur
légitimes et les activités malveillantes. Reconnaissez
automatiquement les lignes de commande inhabituelles ou
I'utilisation d'applications suspectes et émettez des alertes,
ou mettez simplement automatiquement fin aux sessions

lorsqu'une activité douteuse est détectée.

a propos de

WALLIX

Editeur de logiciels de cybersécurité, WALLIX Group est le spécialiste
Européen de la gouvernance des comptes a privileges. Répondant a
I"évolution réglementaire récente (NIS/RGPD en Europe et OIV en
France) et aux enjeux de cybersécurité qui touchent I'ensemble des
entreprises, les produits et solutions WALLIX aident les utilisateurs a

protéger leurs actifs informatiques critiques.
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* Integre les fonctionnalités
de WALLIX Bastion Session
Manager et WALLIX Bastion

Access Manager

e BUILD and RUN entiérement
exploité par WALLIX

* Gestion du service 24/7
et réponse aux incidents critiques

dans les 2 heures

e l'infrastructure du Bastion
peut étre hébergée par WALLIX,

dans un cloud public ou sur site

* Vos équipes recoivent une
formation lors de I'intégration du

BMS dans votre environnement

* Vous jouissez des derniéres
mises a jour de sécurité Bastion

et des nouvelles fonctionnalités

* Vous bénéficiez d'un support
personnalisé dispensé par |'équipe
WALLIX Customer Success via
notre portail dédié et notre

systéme de ticketing
* Rapports mensuels

* Disponible en marque
blanche pour les MSSP

WWW.WALLIX.COM

000



https://www.youtube.com/WALLIX
https://twitter.com/wallixcom
https://www.linkedin.com/company/wallix

