
Identité multi-tenant, accès
et sécurité des données

La protection et le contrôle des accès externes aux ressources
critiques est une priorité dans l’ère des cybermenaces.
Renforcez la sécurité à la conception dans votre entreprise et
assurez-vous que seule la personne autorisée puisse accéder
aux ressources autorisées. Access Manager offre, en plus des
fonctionnalités du Bastion :

UNE ALTERNATIVE SIMPLE ET LÉGÈRE 
AUX CLIENTS LOURDS

• Expérience utilisateur inchangée : les administrateurs

systèmes continuent d’exploiter les systèmes critiques via 

des consoles SSH ou RDP, intégrées dans un navigateur Web,

• Réduction considérable du TCO grâce à l'accès SSH/RDP

via HTML5 sans client lourd coûteux,

• Limitation de la surface d’attaque à un seul point 

d'entrée HTTPS sécurisé pour un accès externe.

UNE APPROCHE CENTRALISÉE DE LA GESTION DES
ACCÈS EXTERNES AUX COMPTES À PRIVILÈGES

• Console unique pour surveiller et auditer les accès 
externes à tous vos Bastions,

• Fonction de recherche globale par mots-clés et

métadonnées pour identifier les comportements suspects

dans les enregistrements de session.

UNE SÉCURITÉ ACCRUE GRÂCE À LA GARANTIE
DE L'IDENTITÉ DE L'UTILISATEUR

• Intéragit avec WALLIX Trustelem, solution IDaaS

proposant du SSO, de la fédération d’identité et du MFA,

• Prise en charge de protocoles standards pour se
connecter à des solutions MFA tierces.

EXPÉRIENCE
UTILISATEUR
SANS COMPROMIS

Renforcez votre périmètre 
de sécurité 

• Intégrez l’Access Manager avec
votre fournisseur d'identité existant
via SAML, X.509, Radius

• Intéragit avec WALLIX Trustelem,
solution IDaaS proposant du SSO, 
de la fédération d’identité et du MFA

• RDP et SSH sur HTTPS

Efficacité opérationnelle

• Aucun client lourd : pas de
déploiement ni de maintenance.
Pas d'intrusion dans le poste de
travail de l'utilisateur

• Interface HTML5 embarquant 
des consoles RDP et SSH

• Profil d'auditeur dédié

• Recherche globale 
multi-tenant sur tous 
les Bastions

• Interrogation sur clic 
pour visualiser des actions 
spécifiques d'une session
enregistrée

n

n

ACCESS 
MANAGER



Bastion Access Manager

• Dédiez un accès sécurisé aux utilisateurs externes via une passerelle Web et réduisez drastiquement 

votre surface d’attaque

• Auditez tout votre parc Bastion et détectez les comportements d'utilisateurs anormaux 

à partir d'une solution centralisée

• Préservez l'expérience utilisateur de vos administrateurs systèmes grâce à un portail Web 

intégrant des clients RDP et SSH

• Réduisez le TCO avec une passerelle unique, sans client VPN, permettant une intégration parfaite 

dans vos systèmes informatiques
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