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Le digital transforme les modes de fonctionnement des entreprises et des organisations publiques. La
donnée est désormais devenue le véritable actif stratégique permettant de piloter son entreprise tout
en se différenciant et en anticipant les évolutions du marché.

pour permettre la révolution du digital, il faut que les données soient sources de création de valeur pour

l’entreprise, mais il incombe également à celle-ci d’en assurer la sécurité et la conformité réglementaire.
face à la volatilité croissante de l’information liée aux usages - accès mobiles et distants, interopérabilité des

systèmes métiers, modes d’hébergements, traitements appliqués - la sécurisation s’impose comme un défi

pour les directions des systèmes d’information. face au cycle de vie complexe de la donnée dans l’entreprise,

l’utilisateur / consommateur d’information perçoit de plus en plus la vulnérabilité des systèmes et devient lui-

même une source potentielle de menace, de fuite ou d’incident. ce phénomène est d’autant plus critique que

certains de ces utilisateurs disposent de privilèges d’accès élevés, en fonction de leur rôle et de leur statut,

leur permettant d’accéder à des données et à des applications sensibles.

La transformation numérique a donc une forte incidence sur les métiers de Direction des Systèmes
d’Information qui doivent reconsidérer les politiques de sécurité mises en place, tout en contribuant
activement à la valorisation des données de l’entreprise.

SÉCURITÉ DU CLOUD

vous gérez vos accès à privilèges indépendamment de vos

environnements :  machines virtuelles  Wmware

vcenter,  microsoft Hyper-v, marketplace  microsoft

azure, ami amazon. 

PROTECTION DES SYSTEMS INDUSTRIELS
(ICS/SCADA)

Wallix bastion vous permet d’améliorer la coordination

des services informatiques et des équipes ics (industrial

control system) traditionnelles autour de la mise en place

d’une solution capable de contrôler, gérer, surveiller et

sécuriser tout autant les accès à privilèges  au sein de

l’entreprise que ceux des fournisseurs tiers bénéficiant

d’accès à distance.

AUDIT & CONFORMITÉ

avec les solutions Wallix, vous simplifiez la mise en œuvre des

réglementations de votre secteur d'activité (pci-dss, rgdp,

sox, Hipaa, iso 27001...). grâce à une solution intégrée,

vous visualisez  l'ensemble des rapports d'audit retraçant

l'activité des utilisateurs à privilèges. avec la traçabilité des

sessions et l'imputabilité des actions,  vous savez qui accède

à quoi, quand et pourquoi, pré-requis indispensable pour

une bonne mise en œuvre d'une politique de sécurité.

CONTRÔLE DES PRESTATAIRES EXTERNES 
& ACCÈS DISTANTS

vous réduisez l’exposition aux risques en optimisant  le

contrôle des sous-traitants, des prestataires en régie, des

astreintes ou des prestataires externes. souvent négligé

dans les organisations, ce type d’accès à distance, s’il n’est

pas suffisament contrôlé, peut entraîner de graves failles

de sécurité (divulgation des mots de passe, absence de

traçabilité des opérations), des tâches d’administration

complexes et des défauts de conformité.



• Vous passez d’une politique de gestion du risque à
une démarche de confiance numérique. 
tout en laissant aux collaborateurs internes et tiers

privilégiés les moyens de se focaliser sur les usages et

exigences de leurs métiers, WALLIX Bastion crée un

environnement sécurisé et conforme aux obligations

réglementaires du secteur.

• Vous gagnez en agilité, productivité et performance.
en offrant une solution de gouvernance des accès

performante, peu contraignante et à même de faire

gagner du temps aux utilisateurs dans leur activité,

WALLIX Bastion apporte aux entreprises un gain de

performance et de productivité notable.

AVANTAGES ET BÉNÉFICES MÉTIERS

la solution Wallix bastion associe technologie, approche

métier et prise en compte des contraintes légales afin d’assurer

la sécurité de vos actifs stratégiques et la mise en conformité

de vos infrastructures it :

• Réduction des risques de perte et de fuite de données,

• Prise de décision accélérée par la remontée d’alertes,

• Contrôle granulaire des accès “super-utilisateurs”,

• Suivi de la conformité réglementaire grâce aux

reportings dédiés aux auditeurs,

• Analyse simplifiée des données 
et génération de rapports,

• Détermination rapide des situations à risques et des   
menaces potentielles par les équipes it,

•Maintenance à distance des infrastructures techniques.

Wallix bastion
La plateforme modulable de gestion des accès à privilèges adaptée à vos métiers
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UNE MÉTHODOLOGIE DE DÉPLOIEMENT DE PROJET MAÎTRISÉE : vous démarrez par le contrôle des sessions de vos

comptes à privilèges et vous faites évoluer la plateforme vers la gestion des mots de passe. 

UNE INTÉGRATION RAPIDE ET UNE ÉVOLUTIVITÉ DE LA SOLUTION = réduction du TCO (Total Cost of Ownership) : 
WAB Suite s’intègre facilement dans l’environnement existant et évolue en fonction des besoins de l’organisation, notamment

grâce à la bibliothèque de plugins livrée avec la plateforme et enrichie en permanence par nos partenaires - Wallix alliance

partners - et par les services professionnels Wallix. 

UNE PLATEFORME ADAPTÉE À VOS MODÈLES D’ORGANISATION FACILITANT LA CONDUITE DU CHANGEMENT :
l’ergonomie du bastion favorise une adoption rapide par les équipes et une mise en œuvre non contraignante dans le

quotidien opérationnel. 
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Wallix groUp, société cotée sur alternext, est basée à paris, londres, munich et dubaï. plus

de 500 entreprises font confiance à Wallix pour sécuriser leurs systèmes d’information parmi

lesquelles alain afflelou, danagas, dassault aviation, gulf air, maroc telecom, mcdonald’s,

michelin, psa peugeot-citroën, Quick. Wallix est membre de la communauté "bpi

excellence" de bpifrance.

E N T R E P R I S E

l’offre grands comptes
UNE PLATEFORME COMPLÈTE 
ET ÉVOLUTIVE DE GESTION DES ACCÈS 
ET DES MOTS DE PASSE.

l’offre bastion entreprise inclut les fonctionnalités de

monitoring et de contrôle des utilisateurs privilégiés

ainsi que la gestion avancée des mots de passe et des

clés ssH. bastion entreprise s’adapte parfaitement

aux intégrations dans des environnements complexes.

des bibliothèques de plugins, de scripts, des apis, ainsi

qu’un réseau de partenaires technologiques font du

bastion la solution de sécurité des comptes à privilèges

la plus interopérable et la plus efficace du marché.

gestion et gouvernance des comptes à privilèges /
paramétrage contextualisé / visualisation en temps réel des

activités des utilisateurs à privilèges / enregistrement pour

visualiser plus tard vos sessions / collecte des métadonnées et

export vers un siem (security information and event

management) / gestion avancée et sécurisation des mots de

passe et clés ssH chiffrés dans un coffre-fort certifié /
ouverture de l’architecture pour une intégration avec des

coffres forts tiers / sécurise l’authentification entre applications

en leur donnant accès aux identifiants stockés dans le coffre-

fort : applicaton-to-application password management /
console web d’administration des architectures distribuées

les offres tpe & pme
VISUALISATION, CONTRÔLE
ET SUIVI DES UTILISATEURS À
PRIVILÈGES.

L’offre BASTION Professionnel embarque l’ensemble

des fonctionnalités nécessaires pour assurer la sécurité

des comptes à privilèges grâce à une visibilité complète

des connexions et des actions réalisées par les

utilisateurs à privilèges. Une installation simple, des

interfaces utilisateurs efficaces et intuitives, pour vous

permettre de mettre en œuvre rapidement une solution

de traçabilité et de conformité. L’offre BASTION Entry
Level est plus particulièrement adaptée aux tpe tout en

leur garantissant le même niveau de contrôle, d’audit et

de sécurité que celui offert aux grandes organisations. 

gestion et gouvernance des comptes à privilèges /
paramétrage contextualisé / visualisation en temps réel des

activités des utilisateurs à privilèges / enregistrement pour

visualiser plus tard vos sessions / collecte des métadonnées et

export vers un siem (security information and event

management) / stockage des mots de passe de vos utilisateurs

et de vos cibles dans un vaUlt interne / gestion avancée des

mots de passe et clés ssH de vos utilisateurs / console web

d’administration des architectures distribuées

E N T R Y  L E V E L &
P R O F E S S I O N N E L


